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1. Altaldnos rendelkezések

1.1 A Szabalyozas célja

Petéfibanyai Polgdrmesteri Hivatal (a tovdbbiakban: szervezet) Informacidbiztonséagi Szabalyzatdnak
(,NO1 Informdcié Biztonsdgi Szabdlyzat”) a tovabbiakban: IBSZ) célja, hogy a vonatkozd
jogszabalyokkal, a 2024. évi LXIX. t6rvény Magyarorszdg kiberbiztonsdgdrdl (tovdbbiakban: Kibertv.) és
végrehajtdsi rendeletei a 7/2024 (VI. 24.) MK rendelet, illetve 418/2024. (XI1.23.) Korményrendelet
(tovabbiakban jogszabdly), valamint a szervezet bels6 rendelkezéseivel 6sszhangban meghatdrozza a
szervezet informatikai rendszerei altal kezelt informéciévagyon bizalmassdga, hitelessége,
sértetlensége, valamint rendelkezésre alldsdnak biztositdsa, funkcionalitdsa és Uzembiztonsdga
meglGrzése érdekében betartandd elveket. Az IBSZ meghatédrozza az informatikai vezet§ és az
informacidbiztonsagért felel6s személy feladatait, valamint az informdciés rendszer miikodtetsi és
felhaszndldi szamdra kotelez6 szabalyokat. Az IBSZ kiemelt célja, hogy a szervezet informatikai
rendszereinek zavartalan mdk&dése biztositott legyen.

Jelen szabalyzat a fentiek keretében védelmi eljdrasokat hataroz meg, intézkedési jogosultsagot allapit
meg, valamint ellen8rzési mechanizmusokat allit fel a szabalytalansagok felderitésére és a felelGsség
megallapitasara.

1.2 A Szabadlyozas hatalya

1.1.1. Az IBSZ személyi hatalya

Az IBSZ személyi hatalya a kiterjed a szervezet valamennyi teljes- vagy részmunkaidds, valamint
szerz8déses foglalkoztatottjdra (felhasznaldjara). Az IBSZ hatdlya kiterjed tovdbba a szervezet
informatikai rendszerének Uzemeltetésében és karbantartdsdban résztvevs cégekre, vallalkozdkra,
illetve magdnszemélyekre (,N14.3.1 Kiilsé felhaszndlé -személyi biztonsdgi szabdlyzat”). Az
érintettekkel az IBSZ megfelelé pontjait ismertetni kell (,,N03.1 Informdcié Biztonsdgi Felhaszndléi
Szabdlyzat”) tovabba nyilatkozniuk kell az IBSZ rdjuk vonatkozd el8irdsainak elfogadaséardl és
betartdsdrdl az elSirdsok szerinti munkavégzésiikhoz (,N14.2.1 (EIR) felhasznadldsi szabdlyok elfogado
nyilatkozat”) vagy kils6 felhasznald esetén (,N14.3.1 Kiilsé felhaszndldsi szabdlyok elfogadd
nyilatkozat”). Az IBSZ hatalya kiterjed minden olyan magdnszemélyre, illetve gazdasagi szervezetre,
aki/ami munkavégzése kapcsan bdarmilyen informatikai eszkbzzel a szervezet informatikai
infrastrukturdjdhoz csatlakozik, illetve azt igénybe veszi. A csatlakozas kizardlag szervezeti érdekbél
torténhet.

1.1.2. Az IBSZ targyi hatalya

Az IBSZ térgyi hatalya kiterjed:

A szervezet Elektronikus Informdcids Rendszereire (a tovabbiakban EIR). Az EIR olyan eszk&zok,
folyamatok és adatok &sszessége, amely digitalis adatok tarolasdra, kezelésére és tovabbitasara
szolgdl. Az EIR-nek vannak hardver Osszetev6i (pl. szamitogépek, szoftverek/programok,
alkalmazasok), haldzati elemei (internet, kommunikdacids rendszerek) és elemei a benne kezelt adatok
(pl. betegadatok, pénziigyi informdciok) is. Mkodési célja az automatizalt adatfeldolgozas biztositdsa
a szervezet céljainak megfelel§ szakterlleteken. Az egyes EIR-ek informacidbiztonsagi szempontbdl
fontos tulajdonségait a szervezet az (,N13.1.1 EIR nyilvdntartds és technikai-adatok-iirlap”) tartja
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frissen, a véltozasokat részletesen dokumentalja. A védelmet élvez$ adatok teljes korére, felmeriilési
és feldolgozasi helyétdl, idejétdl és az adatok fizikai megjelenési formajatdl fuggetlendl;

e a szervezet tulajdondban 1évé, illetve az altala bérelt, vagy hasznalt valamennyi informatikai
berendezésre (szamitégépekre, azok tartozékaira és periféridira);

e akildnboz6 adathordozdkra;
e aszervezet szamitdgépes haldzatdra és annak elemeire;

e a szamitdégépes hdlézathoz valé kapcsolédédst biztositd eszkdzdkhdz tartozdé modemekre
(szolgaltatoi modem, mobil adathordozdk), haldzati Gtvélasztdkra (routerek), aktiv elemekre és
egyéb olyan specidlis eszkdzokre, melyek az informatikai eszk6z6khoz, illetve a halézathoz
illeszthet8k (pl. switch, hub, pendrive, mobil adathordozd, mobiltelefon, digitélis fényképez8gép
stb.);

e azinformatikai folyamatban szerepl6 6sszes dokumentécidra (fejlesztési, szervezési, izemeltetési
stb.);

e arendszer- és felhasznalGi szoftver/programokra;
e az adatok felhaszndlasara vonatkozo utasitasokra;
e az adathordozdk tarolaséra és felhasznélasara;

e tulajdonviszonytdl fliggetleniil (tulajdonolt, bérelt stb.) a szervezet teriletén (allanddan vagy
ideiglenes jelleggel) telepitett informatikai eszkdzbkre, az azokkal kapcsolatos tevékenységekre.

e Az IBSZ a targyi hatdlya ald tartozd elemek teljes életciklusdra kiterjed, amely az aldbbi
szakaszokbdl all:

e tervezési szakasz: a rendszer irdnti igény, a rendszer célja és a vele szemben tdmasztott
kovetelményeknek a leirdsa;

o fejlesztési/beszerzési szakasz: a rendszer fejlesztése, programozésa, létrehozésa, beszerzése;
e megvaldsitdsi szakasz: a rendszer tesztelése, telepitése, testreszabdsa;

e Uzemeltetés/karbantartds: a rendszer lizemelése, lizemeltetése, hardver- és szoftver/program
mddositasok, karbantartas, események kezelése;

e visszavonas/selejtezés/megsemmisités szakasz: informdcidk, hardver és szoftver/program
visszavondsa az Uzemelésbdl, torlése, megsemmisitése és hosszabb tavd meg@rzésre vald
felkészitése.

1.1.3. Az IBSZ id6beli hatdlya

Az Informdcié Biztonsagi Szabdlyzat (IBSZ), és annak kivonatolt, a felhasznaldk szamdra késziilt
valtozata az (,N03.1 Informdcio Biztonsdgi Felhaszndléi Szabdlyzat”) a szervezet vezet8jének
elfogadasatdl (aldirds napja), illetve az dokumentum kiaddsatol, azaz a kihirdetésétdl lép hatélyba.
Visszavonasig érvényes.

Az Informacié Biztonsdgi Felhasznaldi Szabdlyzat fejezetszamai pontosan megegyeznek az IBSZ
fejezetszdmaival (még akkor is, ha a kivonatolds miatt kimaradnak komplett fejezetek) megkdnnyitve
ezzel a hivatkozdsok egységes hasznalatét.

Az Informacidbiztonsagi Szabalyzatot évente vagy jelent8sebb infrastrukturdlis-, illetve
jogszabalyvdltozds esetén feliil kell vizsgalni és sziikség esetén mddositani, mind szervezeti, mind
informatikai szakmai szempontok szerint.

Minden, a felhaszndléi szabdlyokat érinté valtozast az Informacidé Biztonsdgi Felhasznaldi
Szabdlyzatban dokumentdlni szlikséges, a felhaszndldk szamara ki kell hirdetni.
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1.2.Az IBSZ alapelvei

A szervezet informatikai rendszereiben biztositani kell informatikai és nem informatikai eszk6z6k és
médszerek kombindcidjaval az adatok biztonsagat és az ilyen adatokat térold, feldolgozd, tovébbitd
rendszerek, azaz az EIR-ek Uzembiztonsagat. Az egyes EIR-ek tervezése és megvaldsitdsa soran — a EIR-
ben kezelt adatok biztonsdgi osztdlyba soroldsdnak megfelelden — kell a konkrét IT biztonsagi
intézkedéseket meghatérozni.

A bizalmassag biztositasa lehetvé teszi, hogy az informacié a jogosulatlan informatikai szereplék
(személyek, csoportok, programok, folyamatok stb.) szdmdra ne legyen elérhet§ és ne keriljon
nyilvdnossagra. Ervényesiilnie kell a szervezet és szervezetei altal kezelt, felhasznalt adatokhoz valé
hozzaférés tekintetében, elsGsorban a szervereken és a felhasznaléi munkadllomédsokon torténd
adathozzéférések és az adatkezelési folyamatoknal felhasznalt adathordozdk tekintetében, valamint a
kommunikdcié soran.

Az egyedi elszdmoltathatdsdgot az EIR-ekben a felhaszndldkat egyértelm(ien azonositd és hitelesitd
mechanizmusok megvalositdsaval és az egyes rendszerekben napldzandd események, a naplérekordok
tartalmdnak meghatdrozasaval és régzitésével kell biztositani, amennyiben az adott alrendszer
technikailag ezt lehet6vé teszi. A naplokat védeni kell a jogosulatlan hozzaférés, mddositas és torlés
ellen.

Az informacié és a rendszerek rendelkezésre allasa érdekében a szervezeti rendszerekben biztositani
kell a tarhelyek sértetlenségét, azonositani kell a rendszerkomponenseket és rendszerkapcsolatokat.
Eljdrasok és mechanizmusok akadalyozzak meg a kartékony kédok rendszerbe jutdsat és az ottani
kdrokozast. Mentési eljdrasokat kell kidolgozni az adatokra, dokumentumtarakra, szoftver/program.
Az eljdrasokat tesztelni, dokumentalni kell. A mentéseknél a rendelkezésre allas biztositasan kivil a
bizalmassdg és sértetlenség kovetelményeit is biztositani kell. Olyan alap szoftver/program és
alkalmazasokat kell hasznalni a szervezeti rendszerekben, amelyek biztositjdk, hogy a rendszer
mikodésének megszakaddsa utan minimalis veszteséggel alljon vissza biztonsagos allapotba.

A dokumentdltsdg elve érvényre juttatdsa érdekében a rendszerek adminisztratorai szdmdra a
biztonsagos konfigurdlashoz, hasznalathoz sziikséges ismereteket (telepitési, lizemeltetési leirasok)
tartalmazd telepitési- és haszndlati leirdst kell rendelkezésre bocsatani. Felhasznaléi leirast kell
biztositani az atlagos/altaldnos felhaszndlé szamdra. A leirdsokat szervezeti fejlesztési eréforrdsok
alkalmazdsa esetén az adott rendszer fejlesztését, kialakitasat végz6 szervezeti egységnek kell
elkésziteni. Kilsé fejleszt6 kézremlkodése esetén a fejlesztést végzd kiilsé munkatdrs késziti el,
egylttmikodve a fejlesztésért felelGs szervezeti egységgel.

A hitelesség biztositasa érdekében — ahol a hitelesség egy entitas (IT rendszeren belil elkilonithetd
tulajdonsaggal biré személy, program, folyamat, adat stb.) olyan tulajdonsaga, amely egy vagy tébb
hozzd kapcsoldédd tulajdonsdgot mds egyed szdmdra bizonyithatéva tesz - a szervezet belsé
kapcsolataiban a kommunikdld felek, szervezeti egységek kdlcsondsen és kétségtelenil ismerjék fel
egymast és ez az allapot a kapcsolat egész idejére valtozatlanul fenntarthaté legyen.

A sziikséges és elégséges ismeret elve alapjan a rendszer minden felhasznaldnak biztositja azokat — de
csak azokat — az informacidkat és funkcidkat, amelyek az adott felhaszndlo feladatainak elldtashoz
sziikségesek. A szervezeti rendszerekben a felhaszndlé csak azonositas és hitelesités utan férhet hozza
a rendszerszolgdltatasokhoz.

Az informdcidtartalom sértetlenségét biztositani kell a szervezet rendszereiben az adattarolas, kezelés
és tovdabbitds folyamdn, azaz adatokat, dokumentumokat, programokat, hardvert és eszkozoket, és
ezek konfiguracioit csak az arra jogosultak kezelhetik. Ezen elemek észrevétlenil nem médosulhatnak,
torl6dhetnek. Biztositani kell, hogy a jogosultak a pontos és helyes informacidkat dolgozzék fel
tevékenységiik soran.
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1.2.1. Folyamatos ellenérzés biztositasa

Az érintett szervezet folyamatba épitett ellenérzést vagy ellendrzési tervet hajt végre, (,N08.2
Ellenérzési terv”) amely tartalmazza:

e azellenbrizendd teriileteket;

e azellenGrzések, valamint az ellenérzéseket tdmogatd értékelések gyakorisagat;

e az érintett szervezet ellendrzési stratégidjahoz illeszkedd folyamatos biztonsagi értékeléseket;
e a mérBszamok megfelel6ségét;

o az értékelések és az ellenbrzések altal generdlt biztonsdggal kapcsolatos adatok 6sszehasonlité
elemzését;

e azérintett szervezet reagaldsat a biztonsaggal kapcsolatos adatok elemzésének eredményére;

e azérintett szervezet dontését arrdl, hogy milyen gyakorisdggal kell az elemzési adatokat az altala
meghatdrozott személyi- és szerepkorokkel megismertetni (ideértve azok valtozasait is).

A rendszer életciklus szakaszaiba épitett biztonsag elvének teljesitése céljabdl a rendszer teljes
életciklusaban érvényesiilnie kell az informéacidbiztonsagi szempontoknak.

A feladatok elkiilonitése elvének teljesitése érdekében a szerepkoérok kialakitdsa sorén a feladatokat
Ugy kell szétosztani az érintettek kozott, hogy ne egyetlen személy kezében 6sszpontosuljon a
szervezet informatikai rendszereinek adminisztraldsa és biztonsagi ellenérzése.

A szervezet elektronikus informacids rendszerének kapcsoldédasa szempontjabdl szabdlyozza és belsd
engedélyhez koti az elektronikus informdcids rendszerének kapcsoléddsat méas elektronikus
informdciés rendszerekhez, dokumentdlja az egyes kapcsolatokat, az interfészek paramétereit,
a biztonsagi kbvetelményeket és a kapcsolaton keresztil atvitt elektronikus informécidk tipusat.

A szervezet elektronikus informaciés rendszerének kapcsolddasa szempontjabdl belsé engedélyhez
koti az elektronikus informacids rendszereinek 6sszekapcsolasat.

A szervezet kils6é elektronikus informdciés rendszerekhez valé kapcsoldddsokhoz az
informdacidbiztonsagi szabalyzatdban szabalyrendszert allit fel és alkalmaz, amelynek eredménye lehet
az Osszes kapcsolat engedélyezése vagy tiltdsa, meghatdrozott kapcsolatok engedélyezése,
meghatarozott kapcsolatok tiltasa.

A szervezet cselekvési tervet készit, ebben mérféldkdveket és felel6s6ket hatdroz meg.
A kockazatkezelési stratégia és a kockazatokra adott valasztevékenységek prioritdsa alapjdn
meghatdrozott idénként felllvizsgalja és karbantartja a cselekvési tervet. Ha az adott elektronikus
informdcids rendszerére vonatkozd az alap biztonsdagi osztaly meghatdrozdsanal hidnyossagot éllapit
meg, a vizsgalatot kdvetS 90 napon belll kell a felllvizsgélatot elkésziteni a hidnyossag megsziintetése
érdekében. Ha a meghatdrozott biztonsdgi osztaly alacsonyabb, mint az érintett szervezetre érvényes
biztonsdgi osztalyra vonatkozo elvart védelmi intézkedés, a vizsgdlatot kévets 90 napon beliil kell a
fellilvizsgdlatot elkésziteni az el8irt biztonsagi osztély elérése érdekében.

1.2.2. ElGzetes tesztelés és megerdsités

A szervezet kifejleszti, felligyeli az elektronikus informacids rendszerei biztonsagi mérésének
rendszerét.

Mdr a véltoztatasi igény felmertilésekor régziteni kell a minimalis tesztelési folyamatlépéseket, a
felel6soket és az egyes vizsgdlati szinteket (funkciondlis, biztonsagi), tovdbbd formalisan
dokumentalni kell a teszteredményeket és a visszavonasi tervet is. A tesztelés megtervezésekor a
kockdzati szempontokat példdul: sériilékenység, miikodésfolytonossag) be kell épiteni, tovébbé a
megfelel§ elkiilonitett tesztkdrnyezet haszndlata, illetve a tesztre engedélyezett idSkeret
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meghatdrozasa is kotelez8. Gondoskodni kell arrdl, hogy a dokumentalt teszteredmények és a
jovahagyott valtoztatdsok nyilvantartasa visszakdvethet8 legyen, és a szervezet vezetSi vagy az
informacidbiztonsagért felelés személy is ellenbrizhessék, hogy a kibocsatott Uj verzié minden
minimalis kdvetelménynek megfelel. Ezzel biztosithatd, hogy szabalyozottan, nyomon kévethet6en és
biztonsagos médon térténjen minden konfigurdcié médositas.

A konfigurdcié megvaltoztatdsa elbtt az ) verzidt tesztelni kell, ezutdn donteni kell annak
megfelelGségérdl, tovdbba dokumentalni kell az elektronikus informacids rendszer véitoztatdsait az
éles rendszerben torténé megvaldsitasa el6tt.

A szervezet megvizsgdlja az elektronikus informdcids rendszerben tervezett valtoztatdsoknak az
informacidbiztonsagra valé hatdsat még a véltoztatdsok megvaldsitasa el6tt.

1.3.Szerepkorok, tevékenységek, felel6sségek

Az informatikai biztonsaggal kapcsolatos feladatok szerepk6rokhoz rendeltek. A szerepkérék szerinti
felel6sok kijeldlése els6sorban a munkakori leirdsokban térténik. Az informatikai infrastruktira)
biztonsagos mikodtetésében, illetve az informatikai rendszerekben kezelt adatok védelmének
tdrgykorében a kovetkez8 szerepkdrok keriilnek meghatarozasra:

1.3.1. A szervezet vezetdje

e Aszervezet vezetGje) felel az informatikai rendszerben tarolt adatok védelméért és az adatok
biztonsagaért. Hataskorében jogosult a szamitdgépes adatvédelem és az adatbiztonsag
megszervezésére és ellenbrzésére.

Feladatai:

e Az irdnyadd biztonsdgi osztdly tekintetében biztositja a jogszabalyban meghatdrozott
kévetelmények teljeslilését a szervezetre és informdcids rendszerre vonatkozoan is.

e Biztonsagért felelGs személyt nevez ki (,,N01.2 Informdcid Biztonsdgi Felelés kinevezése,,) err6l a
hatdsagfellgyeleti jogot gyakorlé szerv részére tdjékoztatdst nydujt.

e Meghatdrozza a szervezet elektronikus informacios rendszereinek felhaszndloira és lizemeltetéire
vonatkozo szabalyokat

e Meghatdrozza a szervezet elektronikus informdcids rendszerei védelmének felel6seire,
feladataira, és az ehhez sziikséges hataskérre vonatkozd szabdlyokat, illetve kiadja az
informaciébiztonsagi szabalyzatot

e Gondoskodik az oktatasrdl, az informdcidbiztonsagi ismeretek szinten tartdsarél (,N03.4
Informdcio Biztonsdgi oktatds terv és naplo”).

e kockdzatelemzések, ellendrzések, auditok lefolytatdsa révén meggy6z6dik a megfelelésrél
(,N15.1.1 Kockdzatelemzés -kockazatértékelés”)

e Gondoskodik az események nyomonkdvethetGségérél (,N09.1.2 Biztonsdgi események napléja”)

e Biztonsagi esemény (incidens) bekovetkezésekor gondoskodik a gyors és hatékony reagaldsrdl,
ezt kovetden a biztonsagi esemény kezelésérdl (,N09.1.1 Biztonsdgi eseménykezelési terv”)

e az érintettek haladéktalan tdjékoztatdsardl

e Ha kilsGs er6forrast vesz igénybe, akkor szerz8déses kotelemként gondoskodik a torvényben
foglaltak teljesiilésérél. A szervezet vezetGje ebben az esetben is felel6s a meghatarozott
feladatokért, kivéve, ha jogszabaly altal kijelolt kbzpontositott szolgaltatét kell igénybe venni.
Ebben az esetben a szolgéltato felett felligyeletet gyakorld miniszter a felel&s.

14/92



NO1 informdéciébiztonsagi Szabdlyzat

e Megteszi az elektronikus informdécids rendszer védelme érdekében felmeriilé egyéb sziikséges
intézkedéseket.

e A hatdsdgfelligyeleti jogot gyakorld szerv részére az ellenérzéshez lefolytatdasahoz szitkséges
feltételeket s adatokat biztositja.

e Gondoskodik az informdcidbiztonsagi szabalyzat felllvizsgdlatardl évente, tovdbbd minden olyan
esetben, amikor jogszabalyvaltozds lép hatdlyba, jelent8s valtozas torténik az informatikai
infrastruktdraban, 0] elektronikus informacios rendszer keriil bevezetésre, vagy barmely olyan
kérilmény kovetkezik be, amely érdemben befolydsolja a szervezet mlkodését vagy az éltala
kezelt adatvagyon biztonsagat.

1.3.2. Az elektronikus informacids rendszerek biztonsagaért felelés személy (IBF)

Az elektronikus informécids rendszerek biztonsagaért felelGs személyt Informacid Biztonsagi FelelGst
(tovdbbiakban: IBF) a szervezet vezet&je nevezi ki. Az IBF felel a szervezetnél el6fordulé valamennyi,
az elektronikus informacids rendszerek védelméhez kapcsolédé feladat ellatdsaért. Ennek kérében:

o A szervezet vezetSjének kozvetlen adhat tdjékoztatdst, jelentést.

e Gondoskodik a szervezet elektronikus informdcids rendszereinek biztonsdgaval Osszefiigg6
tevékenységek jogszabdlyokkal valé 6sszhangjanak megteremtésérdl és fenntartdsarol.

e Elvégzivagy iranyitja a fenti tevékenységek tervezését, szervezését, koordinaldsat és ellenbrzését.

o ElGkésziti a szervezet elektronikus informacids rendszereire vonatkozé Informacidbiztonségi
Szabalyzatot (IBSZ).

e Meghatdrozza a rendszerek biztonsdgi beallitasaival kapcsolatos elvardsokat, jogokat,
feladatokat.

e Véleményezi az elektronikus informdcids rendszerek biztonsdga szempontjabodl a szervezet ezen
targykort érintd szabalyzatait és szerz&déseit.

e Biztositja a hatdlyos jogszabalyok szerinti kbvetelmények teljestilését.

Az elektronikus informacids rendszer biztonsdgdért felelGs személy a jogszabaly ala tartozé barmely
elektronikus informaciés rendszerét érint6 biztonsagi eseményrdl koteles tdjékoztatni a szervezet
vezetGjét és a jogszabdlyban meghatarozott szervezet.

Az elektronikus informaciés rendszer biztonsagdért felel6s személy a szervezet vezetjének
tdmogatasdval biztositja az e szabdlyzatban meghatarozott kévetelmények teljestlését. A szervezet
valamennyi elektronikus informacids rendszerének a tervezésében, auditallasdban, vizsgélatdban,
kockdzatelemzésében és kockazatkezelésében kdzremikodik.

Ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kézremiikodét vesz igénybe,
akkor az elektronikus informacids rendszer biztonsdgdért felelés személy jogosult a kézremiikodéktol
a biztonsagi kdvetelmények teljestilésével kapcsolatban tdjékoztatdst kérni. Ennek keretében a
kévetelményeknek valé megfelel6ség aldtamasztasahoz szikséges bekérni a kdzremiikodsi
tevékenységgel kapcsolatos adatokat, illetve az elektronikus informacids rendszerek biztonsaga
targyaban keletkezett valamennyi dokumentumot. Valamint figyelembe kell venni az Adatvédelmi
Felels (DPO) vonatkozo élldsfoglaldsait.

Az elektronikus informacids rendszer biztonsagaért felel6s személy e szabdlyzat szerinti feladatai és
felel@ssége a jogszabalynak megfelel6 mdédon atruhazhaté.

1.3.3. Uzemeltetd, informatikus/rendszergazda)

Feladata az informatikai infrastruktira lzemeltetése, fejlesztése és biztonsagos mikédésének
elésegitése.
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Felel8s

e a szerverek és a rajtuk futd alap szoftver/program, operdcids rendszerek, szolgdltatdsok,
adatbdziskezelSk, fajl- és nyomtatdszerverek mikodtetéséért;

e aszervezet adatvagyona a (,N04.2 Mentési szabalyzat”) -ban foglaltak szerint, részletes, minden
elemre kiterjed6 adatmentések elvégzéséért, a mentett adatok biztonsdgos tdroldsdért, a
szlikséges visszaallitasokért;

e a standard felhaszndloi alkalmazaskérnyezet és az dltala nydjtott szolgéltatdsok és
segédalkalmazasok, tovabba a rdépilé altalanos irodai alkalmazésok komponensei, tovdbba a
szervezet felhasznaldi kornyezetében mér megszokott altalanos alkalmazdsok és felhasznaldi
segéd szoftver/program, valamint a haldzati nyomtatok mikédtetéséért;

e az aktiv és passziv haldzati eszk6z6k miikodtetéséért, rendelkezésre éllasaért;

az adatbdzisban tdrolt adatok és szoftver/program rendelkezésre 4&lldsaért, a hozzéférék

adminisztraldsért;

e az Uzemeltetett infrastruktira atlathaté és aktuadlis allapotot tiikréz6 dokumentalasdért
kiemelten: (,N02.2 informatikai leltdr és topoldgia (szoftver, hardver, liszensz)”)

1.3.4. Adatgazda / EIR felelés

Az a személy (vagy szervezeti egység), amely a végsé felelGse egy bizonyos adathalmaz jelentésének,
tartalmanak, min6ségének és elérhetbvé tételének — azaz az egyes EIR-eknek. Ide értendd az is, hogy
az adatot hogyan definidljdk, hogyan allitjdk el8, hogyan azonositjdk, hogyan tartjak karban, hogyan
hasznaljdk fel. A szervezeti egységeinél kezelt személyes adatok tekintetében a szervezeti egységet
iranyité vezetd, aki felel6s a szervezeti egysége dltal kezelt valamennyi személyes adat IBSZ-nek
megfelel§ kezelésért

e felelds a hozza dedikdlt EIR-ben kezelt adatkdrdk és adatok szamossédganak meghatarozasaért;

e elldtja a hatdskorébe rendelt EIR-ek esetén az adatkezelési feladatokat. E tekintetben tovabbi
feleléssége az EIR nyilvantartdsiok naprakészen tartdsa (,,N13.1.1 EIR nyilvéntartds és technikai-
adatok-iirlap”) kiemelt figyelemmel a dedikalt EIR-ekre vonatkozd mez8inek adatokkal térténé
felt6ltése majd az IBF-nek valé megkiildéséért;

e Az EIR adataiban t6rténd valtozasok esetén a frissitett verzidji dokumentumokat megkiildi az IBF-
nek a frissitéstél szamitott 3 munkanapon belll;

e kozrem(kodik a kockdzatelemzésben, a cselekvési terv elkészitésében és a feltart hidnyossagok
kezelésben - szakterlletérdl felelGst keres és idépontot rendel hozza;

e kozrem(kddik a cselekvési terv végrehajtasaban és annak teljestlésének felligyeletében;

e tdjékoztatdst kérhet a cselekvési tervben megfogalmazott feladatok végrehajtdsdval
kapcsolatban;

e meghatarozza az Gsszeférhetetlen szerep- és feladatkdroket;
e kezeli a jogosultsagigényeket (jovahagy, felfiiggeszt, zarol);

e résztvesz az éves BCP és DRP tesztelési terv kidolgozdsaban;
® résztvesz a BCP és DRP tesztelésekben;

e feladata a kozrem(ikod6k szakmai szintd felugyelete;

o feladata a biztonsagi események, incidensek jelentése;

® résztvesz az incidenskezelésben.
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1.3.5. Felhasznalo

A szervezeti rendszerek nem lzemeltet6 felhasznaldja.

Ismernie kell az Informacid Biztonsagi Felhaszndldi Szabalyzatban szerepl§ elGirdsokat, illetve
azokat maradéktalanul be kell tartania.

Rendelkeznie kell az 4dltala haszndlt berendezésekre és programhasznalatra vonatkozd
elGirdsokkal, valamit ismernie kell azok tartalmat.

Tevékenysége megkezdésekor ellendriznie kell, hogy az éltala hasznélt eszkdzok lizemképesek-e
és azok beéllitdsa az elBirdsoknak megfelel6-e.

Koteles figyelemmel kisérni az altala hasznalt berendezések és szoftver/program allapotat és az
esetleges meghibasodast vagy helytelen m(ikddést azonnal jeleznie kell a kdzvetlen vezetnek.

Munkaja sordn figyelnie kell arra, hogy illetéktelen személyek lehetbleg ne tartézkodjanak az
adat/informacio feldolgozasa soran a helyiségben.

Tevékenysége befejezésekor a hasznalt programokbdl szabalyszeriien ki kell Iépjen.
Halézati informacio igénybevételét kévetSen a haldzatbdl szabélyosan ki kell [épjen.

A berendezéseket sziikség esetén az elGirdsoknak megfelel6en le kell dllitania, illetve az
aramellatasukat meg kell sziintetnie.

A helyiségbdl utolsdként vald tavozaskor meg kell gy&z&dnie a helyiség biztonsagos lezardsardl.

1.4. A vezetGség elkotelezettsége, a pénziigyi er6forrasok biztositasa

A szervezet vezetGsége elkdtelezett az informacidbiztonsdg menedzselése irdnt, és biztositja, hogy az
informacidbiztonsagi kovetelmények teljestljenek, kilondsen az alap biztonsagi osztdlyba sorolt
rendszerek esetében. Ennek megfeleléen:

Az informaciobiztonsag ligyének szlikséges mérték(d publicitast biztosit a szervezet keretein beldl,
valamint gondoskodik a munkatarsak megfelel6 felvildgositasardl, tajékoztatasarol és oktatasaral.
Az oktatds kiterjed azinformdcidbiztonsagi szabdlyzat (IBSZ) alapvetS elGirdsaira ésa
biztonsagtudatossag névelésére.

Azinformacidbiztonsagi szabdlyzatot (IBSZ) aszervezet vezet6je) hirdeti kia szerepkéroknek
megfelelGen.

Biztositia ~aminimalisan  szikséges anyagi, human és technikai er&forrasokat
az informacidbiztonsagi kbvetelmények teljesitéséhez:

Gondoskodik arrél, hogy az alapvetd hozzéférés-védelmi és napldzési rendszerek mikodjenek.
Biztositja a sziikséges szoftver/program és hardverfrissitésekhez sziikséges forrasokat.
Tadmogatja az alapvetS adatmentési eljardsok megvaldsitasat.

A beruhazdsok és beszerzések soran tervezi az informacidbiztonsagi stratégia megvaldsitdsahoz
szlikséges forrasokat, kiilonos tekintettel a védelemhez kapcsolédé minimalis kbvetelményekre
(pl. jelszavas védelem, napldzas). Dokumentdlja e kbvetelmény ala esé kivételeket.

Az informdcidbiztonsdg irdnyitdsara felelSst (1BF) delegdl és ruhaz fel a sziikséges jogokkal. Az IBF
felelGs az EIR-ek biztonsagi kévetelményeinek betartdsdért is.

Gondoskodik a biztonsagi dokumentacidkban taldlhato elirasok betartasardl:

Evente legaldbb egyszer belsé auditot folytat le (,N05.3 Belsé Audit jelentés”) és (,,N05.3.1
Intézkedési terv”) amely ellen6rzi az alapvetd biztonsagi intézkedések meglétét.
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Be nem tartds esetére szankcidkat hatdroz meg, amelyeket a vonatkozd jogszabdlyok alapjan
foganatosit.

Tédmogatja a rendszer haszndldinak az informécidbiztonsdgot fejlesztd térekvéseit:

Osztdnzi az alkalmazottakat arra, hogy jelezzék a biztonsdgi hidnyossagokat vagy fejlesztési
lehet&ségeket.

Elérhetévé teszi szdmukra az alapvet6 biztonsagi képzéseket és tajékoztatd anyagokat.

Mivel a szervezeti informdcidvagyon biztonsdga nem kizarélag az annak kezelésével megbizott
személyek feladata és felelGssége, a vezetbség elvarja, hogy:

A szervezet minden felhasznaldja és szerz6déses partnere sajdtjdnak tekintse az informacio

biztonsagéanak ligyét.

Feladatdn és hataskorén beldl kiilon utasitas nélkil tdmogassa azt.

1.5.Az IBSZ jogi hattere

Az IBSZ jogi hattere jelen verzid kihirdetésének napjan naprakészen az alabbi, de évente vagy jelentés
jogszabdlyvdltozas esetén feliilvizsgalatra szorul annak érdekében, hogy minden relevans el8irdsnak
megfeleljen a szervezet miikodése és szabdlyozasa.

NIS2 irdnyelv - AZ EUROPAI PARLAMENT ES A TANACS 2022. december 14-i (EU) 2022/2555
IRANYELVE az Unié egész teriiletén egységesen magas szint(i kiberbiztonsdgot biztositd
intézkedésekr6l, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 irdnyelv mdédositasardl és
az (EU) 2016/1148 iranyelv hatdlyon kivil helyezésérél

2024. évi LXIX. térvény Magyarorszag kiberbiztonsagardl

7/2024 (VI1.24) MK rendelet a biztonsagi osztdlyba sorolds kévetelményeir8l, valamint az egyes
biztonsagi osztalyok esetében alkalmazandd konkrét védelmi intézkedésekrdl

270/2018. (Xll. 20.) Korm. rendelet az informdciés tdrsadalommal osszefliggd szolgéltatasok
elektronikus informaciobiztonsaganak felugyeletérél és a biztonsagi eseményekkel kapcsolatos
eljarasrendrdl

271/2018. (XII. 20.) Korm. rendelet az eseménykezels kdzpontok feladat- és hatdskorérdl, valamint
a biztonsdgi események kezelésének és m(iszaki vizsgélatanak, tovabba a sériilékenységvizsgalat
lefolytatasanak szabalyairdl

187/2015. (VII. 13.) Korm. rendelet az elektronikus informacids rendszerek biztonsagi felligyeletét
ellato hatdsagok, valamint az informdcidbiztonsdgi felligyel§ feladat- és hataskorérdl, tovabbé a
zart célu elektronikus informacids rendszerek meghatarozasardl.

2015. évi CCXXIl. térvény az elektronikus Ugyintézés és a bizalmi szolgdltatasok altaldnos
szabdlyairdl.

451/2016. (XIl. 19.) Korm. rendelet az elektronikus ligyintézés részletszabdlyairdl.

26/2013. (X. 21.) KIM rendelet az allami és Onkormdnyzati szervek elektronikus

informacidbiztonsagardl sz616 torvényben meghatdrozott vezetdi és az elektronikus informacios
rendszer biztonsagdért felelGs személyek képzésének és tovabbképzésének tartalmardl.

322/2024. (XI. 6.) Korm. rendelet: A digitalis allamrdl és a digitalis szolgaltatasok nydjtasanak egyes
szabalyairdl sz616 rendelkezések, amelyek érintik a digitalis szolgaltatdsokat biztositd szervezetek
mUkodését, valamint az elektronikus dokumentumok hitelességének megérzését.
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2. Adminisztrativ védelmi intézkedések

2.1.Informdcidhiztonsagi politika

A szervezet megfogalmazza és kihirdeti az ,,NO1.4 Informdcié Biztonsdgi Politika”-t (a tovébbiakban:
IBP), amely meghatarozza:

e aszervezet kiberbiztonsdgi céljait,

e azalkalmazott biztonsdgi alapelveket,
e a megfelelGségi kovetelményeket,

o avezet8ség elkotelezettségét az informaciobiztonsag irdnyitdsa és tdamogatasa irant.

Az IBP célja, hogy biztositsa a szervezet altal kezelt informdcidk bizalmasséagat, sértetlenségét és
rendelkezésre alldsdt, valamint tdmogassa az informacidbiztonsagi szabalyok betartdsét az alap
biztonsagi osztaly kdvetelményeinek megfelelGen.

Az IBP-nek tartalmaznia kell a kockdzatalapi megkézelités elvét, amelyet a kdvetelmény rendelet el6ir.
Ez biztositja, hogy az informdcidbiztonsagi intézkedések ardnyosak legyenek a szervezet altal kezelt
adatok bizalmassagéval és kritikus fontossagaval.

Az IBP-ben ki kell térni a folyamatos ellen&rzés sziikségességére, amely magéban foglalja az ellen&rzési
terv kidolgozasat és végrehajtasat.

Az IBP-ben szerepelnie kell annak is, hogy a szervezet vezet6sége biztositja az informacidbiztonsaghoz
szlikséges pénzligyi, technikai és human eréforrasokat.

Az IBP tartalmazza a tudatossdgnovel6 képzések fontossdgat a felhaszndlok szdmara, kiilénosen az
alapvetd biztonsagi elvek betartdsara vonatkozodan.

Fellilvizsgalat és frissités

Az IBP-t sziikséges évente frissiteni, vagy az aldbbi esetekben:
® jelent8s valtozasok az elektronikus informacids rendszerekben,
e Ujjogszabalyi elSirdsok megjelenése,
e kockdzatelemzés) soran feltart hidanyossdgok.

FelelGs

Az IBP kidolgozasaért, kihirdetéséért és rendszeres feliilvizsgalatdért a szervezet vezetbje felelés. A
vezetd biztositja tovabba, hogy az IBP tartalmdt minden érintett felhasznalé és kilsé partner
megismerje és betartsa.

2.2. Informacidbiztonsagi stratégia

A szervezet megfogalmazza és kihirdeti az ,N01.3 Informdcié Biztonsdgi Stratégia” -t (a tovabbiakban:
IBS), amely meghatérozza:

e a biztonsdgpolitikai célok megvaldsitasanak modszereit,
® azalkalmazandd eszkozrendszert,
® az (itemezést és prioritdsokat,

e a kockdzatok kezelésének alapelveit.
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Az IBS-nek tartalmaznia kell a kockdzatalapi megkozelités elvét, amelyet a NIS2 irdnyelv és a 7/2024
MK rendelet is elGir. Ez biztositja, hogy az informacidbiztonsagi intézkedések ardnyosak legyenek a
szervezet dltal kezelt adatok bizalmassagaval és kritikus fontossagaval.

Az IBS keretében ki kell dolgozni egy cselekvési tervet, amely tartalmazza:
® 3 biztonsagi fejlesztések Utemezését,
e aszikséges erforrasok biztositasat,
e a feleldsok kijelolését.

Az IBS-ben ki kell térni a beszallitéi ldnc biztonsdgdra, kilonos tekintettel arra, hogy a kiils6 partnerek
megfeleljenek az elvart alap biztonsdgi osztaly kbvetelményeinek.

Az IBS-ben hangsulyozni kell a szervezeti tudatossdg novelését célzd képzések fontossdgat.
Az IBS illeszkedik a szervezet mas stratégidihoz, igy kiilonosen:

e a koltségvetési és humanerdforrds-tervezéshez,

® aszervezet jovGképéhez, fejlesztési terveihez,

e a mukodtetett mindségiranyitasi vagy informacidbiztonsag-iranyitasi rendszerekhez.
Fellilvizsgélat és frissités
Az IBS fellilvizsgalata évente szlikséges, vagy az alabbi esetekben:

e jelentds véltozasok az elektronikus informdcids rendszerekben,

e Uj jogszabdlyi elSirdasok megjelenése,

e kockdzatelemzés soran feltart hianyossdgok kezelése érdekében.

A feliilvizsgalat soran biztositani kell, hogy az IBS Gsszhangban legyen a 7/2024 MK rendeletben
meghatdrozott biztonsagi osztalyba soroldsi kdvetelményekkel és az alap biztonsagi osztalyba sorolt
szervezett szerint meghatarozott védelmi intézkedésekkel és kbvetelményekkel.

Felel8s

Az IBS kidolgozasdért, kihirdetéséért és rendszeres feliilvizsgdlataért a szervezet vezetGje felelés. A
vezet6 gondoskodik arrdl is, hogy az IBS tartalmat minden érintett felhasznald megismerje és betartsa.

2.3. Az elektronikus informacids rendszerek és rendszerelemek nyilvantartasa

2.3.1. Az EIR nyilvantartas

Aszervezet az elektronikus informacids rendszereir8l (EIR-ek) naprakész nyilvantartast vezet (,N08.1.2
EIR nyilvdntartds”), amely elektronikus formdaban keriil kezelésre.

A nyilvantartas célja, hogy biztositsa az elektronikus informdcids rendszerek atlathatosagat, pontos
allapotat, valamint tdmogassa a biztonsagi intézkedések megfelel végrehajtdsat.

Az egyes EIR-ek adatgazdainak felelGssége az EIR nyilvantartas és technikai-adatok-Urlap elkészitése az
EIR-ekre vonatkozé adatokkal torténd feltltése majd, amely alapjan a rendszergazda Osszedllitja az
EIR nyilvantartdst, a nyilvdntartds alapjdn el kell késziteni az tgynevezett NBSZ-NKI OVI (lrlapokat
(tablazatokat) az azonositott Elektronikus Informatikai Rendszerekrdl.

A nyilvantartasnak minden rendszerre vonatkozoéan tartalmaznia kell:
e Arendszer alapfeladatait és céljat.

e A rendszerek dltal biztositott szolgaltatasokat.
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e Az érintett rendszerekhez tartozé licencszdmokat (amennyiben azok a szervezet kezelésében
vannak).

e Arendszer felett felligyeletet gyakorld személy nevét, beosztdsat, elérhetdségi adatait.

e A rendszert szdllito, fejleszt6 és karbantartd szervezetek azonositd- és elérhetfségi adatait,
valamint az illetékes kapcsolattartok nevét és elérhetségét.

e Arendszer biztonsagi osztalyba soroldsat: ALAP, JELENTOS, MAGAS.

2.3.2. Az hardver és szoftverlicensz (rendszerelemek) nyilvantartas

A szervezet az elektronikus informacios rendszerek valamennyi hardver- és szoftverelemérd! kilén
nyilvantartdst vezet az ,N02.2 Informatikai leltar és topolégia (szoftver, hardver, liszensz)”
dokumentumban, kiilén részletezve a hardver és licensz munkalapokon. Ez tartalmazza legaldbb az
alabbiakat:

Hardver eszkéz esetében

e Az eszkdzok funkcidjat.

e Gyartot, modellt, sorozatszamot.

e Beszerzés datumat és garanciaid6t.

o Az eszkdz aktudlis helyét és hasznaldjat.

e Az eszk6z allapotat (aktiv/inaktiv/selejtezett)
Szoftver licensz esetében

e Az alkalmazas funkciojat.

e Gyartot, modellt, sorozatszamot.

e Beszerzés datumat és garanciaidét.

e Alicensz tipusat és érvényességét

e Azesetleges nem megfeleléseket (pl. licensz tilhasznalat, vagy lejarat)
e Ha megfeleltethetd a licensz aktudlis telepitési helyét és hasznaléjat.

e Azeszkdz dllapotat (aktiv/inaktiv/selejtezett)

2.3.3. A nyilvantartasok kezelése

Az adatok feltoltése és frissitése:

e Az adatok feltdltéséért az adott rendszerrel kapcsolatos feladatokat ellatd
informatikus/rendszergazdalizemeltets rendszergazda, vagy csoport a felelds.

® Minden Uj rendszer vagy rendszereszkGz beszerzésével egyidejlileg fel kell venni azt a
nyilvantartasba.

e A nyilvantartast rendszeresen ellendrizni kell, és minden valtozdast haladéktalanul at kell vezetni.

Az eszkozok kivondsa: Rendszereszkdzt a nyilvantartasbol csak annak selejtezésekor vagy
értékesitésekor lehet kivenni, a megfelel6 dokumentdcié elkészitésével (,N10.3 Selejtezési
jegyz6kényv”).

Az adatok tarolasa: A nyilvantartds adatait biztonsagos kdrnyezetben kell tarolni, amely biztositja azok
bizalmassdgat, sértetlenségét és rendelkezésre 3llasat.

Felel6s
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Az informécids vagyonelemek nyilvantartasanak naprakészségérél az lizemeltetd rendszergazda, vagy
csoport gondoskodik.

FelUlvizsgélat

A nyilvantartdst felllvizsgdlata legaldbb évente egyszer szikséges annak érdekében, hogy pontosan
tlikrozze az elektronikus informacios rendszer aktudlis allapotat. FelUlvizsgalat sziikséges tovdbba:

o Jelent8s valtozas esetén (pl. Uj rendszer bevezetése vagy meglévd rendszer dtalakitdsa).
e Jogszabadlyvaltozas esetén.

Az éves felllvizsgalat eredményeirdl jelentést kell késziteni az informacidbiztonsagért felelés személy
(IBF) részére, amelyet a belsd audit sordn az IT biztonsagi auditjelentés és az intézkedési tervben
dokumental.

2.4.Biztonsagi osztalyba sorolas

Adatbiztonsdg szempontjdbdl a szervezet kezelésében [év6 elektronikus formdban tarolt
informaciokat, eszkozoket, er6forrasokat és szolgdltatdisokat a kezelt adatok bizalmassaga,
sértetlensége és rendelkezésre &lldsa szempontjabdl ALAP, JELENTO, MAGAS - a kockazat
novekedésével ardnyosan ndvekvd - biztonsdgi osztalyokba kell sorolni. A besorolds eredményét
rogziteni kell az EIR nyilvantartasban, a kockazatelemzés alapjan kapott eredményét.

Az osztalyba sorolds eredményét az Informacid Biztonsdgi szabdlyzat 1. szdmu mellékletében rogziteni
kell.

Az osztdlyba sorolas folyamatanak részletes Iépései, a jelentds osztaly kovetelményeinek megfeleléen:
1. Adatbiztonségi kbvetelmények meghatdrozasa

A szervezetnek el6szor fel kell mérnie az elektronikus rendszerben kezelt adatok bizalmassagat,
sértetlenségét és rendelkezésre allasat. A sulyozast a rendszer funkcidihoz kell igazitani, kilonds
tekintettel az adatvesztés vagy sériilés kovetkezményeire.

2. Hatdselemzés végrehajtasa
A besoroldst kockdzatelemzési modszertan alapjan kell elvégezni:

e Kotelez6en alkalmazni kell a fellgyeleti hatdsagfeliigyeleti jogot gyakorld szerv dltal kiadott
maddszertant, ha a szervezetnek nincs sajatja.

e Azelemzésnek tartalmaznia kell az aldbbiakat:
e Lehetséges kdresemények azonositasat

e Kockdzatok kvantitativ (szédmszerisit6, matematikai vagy statisztikai értékelés) /qualitativ
(szbveges kategoriakba sorolt leiras) értékelését

o A szervezetnek ki kell dolgoznia egy olyan koéltség-haszon elemzési mddszertant, amely atfogdan
értékeli az adatvagyon védelmére és visszaallithatdosagara forditott kiaddsokat. A mddszertan
célja, hogy szdmszer(sithet6 formdban bemutassa azokat a koltségtételeket, amelyek az
adatvesztés megelGzésére, illetve bekbvetkezése esetén a karok helyredllitdsdra irdnyulnak.
Ennek részeként elemezni kell, tartalmaznia kell az adatbiztonsdg megteremtésére és
fenntartasdra forditott technikai és szervezeti kiaddsokat, az esetleges adatvesztés bekdvetkezése
utdn szikséges helyreadllitasi tevékenységek koltségeit, valamint a visszaallitdsban részt vevd
humdn eréforras id6- és bérkoltségeit.

A moddszertan célja, hogy segitséget nyujtson a vezetés szamara a dontéshozatalhoz, a kockazatok és
erGforrasigények meérlegeléséhez, valamint az informacidbiztonsdgi beruhdzasok megalapozott
tervezéséhez az alap biztonsagi osztaly feltételeinek ellenérzése
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Az alap biztonsagi osztélyba csak olyan rendszerek kertilhetnek, ahol:

e Legfeljebb csekély kdr keletkezhet a rendszer meghibdsodaséabdl
e Arendszer megszakadasa nem fenyegeti:
e Azemberiéletet vagy egészséget
e Kozszolgéltatasok folytonossagat
e Jelentds anyagi karokat

4. Jévahagyds és dokumentdlas

A besorolasi dontést a szervezet vezetGjének kell hivatalosan jovahagynia. A dokumentacidban
kotelez8en szerepelnie kell:

e A hataselemzés mddszertananak leirasa

e A kockazatértékelés részletes eredményei

e A vdlasztott biztonsdgi osztaly indoklasa

5. Folyamatos fellilvizsgélat
A besorolast rendszeresen felll kell vizsgalni, kiilonésen a kdvetkezd esetekben:
e Rendszer-funkcidk valtozasakor

e Uj biztonsagi fenyegetések megjelenésekor

e Szabalyozasi valtozasok alkalmazasakor

Az alap biztonsagi osztdlyba tartozd szervezetek esetében a konkrét védelmi intézkedések kozé
tartozik példaul alapvetd hozzaférés-vezérlés, rendszeres biztonsagi mentések, valamint alapvetd
incidenskezelési folyamatok kialakitasa. A folyamat sordn kilongs figyelmet kell forditani a
szabdlyozasi kbvetelmények és a tényleges lzleti kockdzatok kézotti egyensulyra.

2.4.1. Adatvagyon-nyilvantartas

A szervezet EIR-ek adatgazddi és informdcidbiztonsagért felelGs személy kozosen késziti el az
informacids rendszerekben kezelt adatok teljes korl nyilvantartasat (,N13.1.1 EIR nyilvdntartds és
technikai-adatok-irlap”).

e Az adatokat fel kell osztani a feldolgozasuk célja, tartalma, helye és felhasznalasi id6horizontja
szerint.

2.4.2. Kockazatelemzés és kategorizalas

e Azinformdcidkat harom f6 szempont alapjan kell besorolni:

e Bizalmassag: Kinek lehet joga megismerni az adatokat?

e Sértetlenség: Biztositottak-e a valtozatlan adatdllapotok?
e Rendelkezésre dllas: Az adatok elérhetGk-e a felhasznalas céljabol?
e Azalap biztonsagi osztalyba sorolt szervezet, az adatokhoz minimélis védelmi elvdrasok tartoznak,

amely megakaddlyozza az illetéktelen hozzaférést, véletlen torlést vagy adatvesztést.

2.4.3. Biztonsagi osztdlyba sorolas szabalyai és beosztasa

A biztonsagi osztdlyba sorolds a jogszabadlyban meghatdrozésra biztonsagi osztalyok a kbvetkezs:
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ALAP (kordbban 1-2.) biztonsagi osztaly: Kevésbé kritikus adatok, alapszintli védelem (ideértve a
nyilvdnosan elérheté informdcickat is).

legfeliebb csekély kdresemény kévetkezhet be, mivel:

az elektronikus informdcids rendszerben jogszabdly dltal nem védett adat vagy legfeljebb kis
mennyiségi személyes adat sériilhet,

a szervezet lzleti vagy lgymenete szempontjdbdl csekély értékd, vagy csak belsd (szervezeti)
szabdlyzoval védett adat vagy rendszer sériilhet,

a lehetséges tdrsadalmi-politikai hatds a szervezeten beliil kezelhetd, vagy

a kézvetlen és kbzvetett anyagi kdr a szervezet éves kéltségvetésének vagy nettd drbevételének
1%-dt nem haladja meg.”

JELENTGS (korabban 3-4.) biztonsagi osztaly: Az alapndl magasabb szint(i, kzepes védelemre szoruld
adatok.

,kbzepes karesemény kévetkezhet be, mivel:

nagy mennyiségii személyes adat, illetve kiilénleges személyes adat sériilhet,

személyi sériilések esélye megnéhet (ideértve példdul a kdresemény miatti elldtds elmaraddsdt, a
rendszer irdnyitatlansdga miatti veszélyeket),

a szervezet lzleti vagy ligymenete szempontjabdl érzékeny folyamatokat kezel6 rendszer,
informdcict képezd adat vagy egyéb, jogszabdllyal (orvosi, lgyvédi, biztositdsi, banktitok stb.)
védett adat sériilhet,

a kdresemény lehetséges tdrsadalmi-politikai hatdsai a szervezettel szemben bizalomvesztést
eredményezhetnek, a jogszabdlyok betartdsa vagy végrehajtdsa elmaradhat, vagy a szervezet
vezetésében személyi feleldsségre vondst kell alkalmazni, vagy

a kézvetlen és kozvetett anyagi kdr meghaladja a szervezet éves kéltségvetésének vagy nettd
drbevételének 1%-dt, de nem haladja meg annak 10%-dt.”

MAGAS (korabban 5.) biztonsagi osztaly: Magasabb szint(i védelmet igényl8 adatok (pl. iizleti titkok,
nagy mennyiségii vagy kiilénleges személyes adatok).

»hagy kdresemény kovetkezhet be, mivel:

kiilénleges személyes adat nagy mennyiségben sériilhet,

emberi életek keriilnek kézvetlen veszélybe, személyi sériilések nagy szimban kévetkezhetnek be,
nemzeti adatvagyon helyredllithatatlanul megsériilhet,

az orszdg, a tdrsadalom mikédbképességének fenntartdsdt biztosito kritikus infrastruktira
rendelkezésre dlldsa nem biztositott,

a szervezet (izleti vagy lgymenete szempontjabdl nagy értékd, iizleti titkot vagy kiil6nésen
érzékeny folyamatokat kezels rendszer vagy informdciot képezé adat témegesen vagy jelentésen
sériilhet,

sulyos bizalomvesztés dllhat el a szervezettel szemben, alapveté emberi vagy a tdrsadalom
miikédése szempontjdbodl kiemelt jogok is sériilhetnek, vagy

a kézvetlen és kbzvetett anyagi kdr meghaladja a szervezet éves kéltségvetésének vagy netto
drbevételének 10%-dt.”

2.4.4. Dokumentacié és jovahagyas

A biztonsdgi osztdlyba sorolds eredményeit dokumentalni kell az osztalyozasi lapokon. A végsé
besoroldst az informdcidbiztonsdgért felel6s személy hagyja jové az adatgazda tajékoztatdsa mellett.

Az osztalyba sorolds eredményei bekeriilnek a szervezet informacidbiztonsagi nyilvantartasaba.
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2.4.5. Fellilvizsgéalat és karbantartas

A besoroldst évente, a belsé audit keretében a bels6 auditjelentés és intézkedési tervben
dokumentalva, valamint minden jelent8s véltozds esetén (pl. adatvagyon bévilése, rendszerfrissités)
feldl kell vizsgdini. Hidnyossagok esetén 90 napon beliil intézkedési tervet kell késziteni és végrehajtani
az elGirt biztonsagi osztalyra vonatkozd védelmi intézkedések megvaldsitdsa érdekében.

2.4.6. Kivételek kezelése

A biztonsagi osztélyba sorolas soran nem sziikséges részletes kiilsé audit vagy harmadik fél altal végzett
mélyrehaté kockdzatelemzés). Nem szilkséges az biztonsagi osztdlyba sorolds teljes kord
dokumentacidjanak egyeztetése jogi szakértSkkel.

2.4.7. Specidlis figyelmeztetések

Az alap biztonsagi osztalyba sorolt szervezetek altal kezelt rendszereket és adatokat mindig ugy kell
kialakitani, hogy:

e A minimalis biztonsagi kovetelményeket (pl. jelszovédelem, napldzas) teljesitsék.
® Az osztélyozott adatokhoz kizardlag az arra jogosultak férhessenek hozza.

® Arendszereken belili véltozasok azonnal frissitésre keriljenek a nyilvantartasokban.

2.4.8. A biztonsagi osztalyba sorolas feliilvizsgalata

A besorolast minimum kétévente, de minden, az elektronikus informacids rendszereket érinté valtozas
utdn, illetve jogszabalyvaltozas esetén fellil kell vizsgdlni és sziikség esetén ismételten el kell végezni.

2.5. Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési eljaras

A Szervezetnek minden hozzaférési engedélyezési folyamatat dokumentaini kell, és auditalhatova kell
tennie.

2.5.1. Uj felhasznalé hozzaférésének engedélyezése

Az Gj munkatdrsak csak a felhaszndl6i szabalyok megismerését és elfogadasat kovetben (,N14.2.1 EIR
felhaszndldsi szabalyok elfogadé nyilatkozat”) aldirasa utdn, valamint a biztonsagi oktatasi terv és
naploban regisztralt belépéskori IT biztonsagi oktatds elvégzése és az (,N14.2.2 Titoktartdsi
nyilatkozat”) alairdsa utan kaphatnak egyedi hozzaférést az elektronikus informacids rendszerekhez.

A belép6 munkatdrs hozzaférési jogkoreit az érintett vezet§ hatdrozza meg, aki a sziikséges
jogosultsagokat az ,,N02.1.1 Fiok igényl6é lap”-on igényli, amely a megjelolt EIR-ekhez tartozd
adatgazdadk jovahagydsa utdn az jogosult altal beallitdsra és felvezetésre keril az ,N14.2.3 EIR
Hozzdférés engedélyezés” kiadasa utan, megfeleld mérték(i dokumentalas mellett.

2.5.2. A jogosultsagok jévahagyasa

Az igényelt jogosultsagokat az érintett vezet6 irasban tovabbitja jdvdhagydsra a szervezet vezetSjének.
A szervezet vezet@je jogosult a hozzaférések kiadasiat megtagadni, de dontését indokolnia kell az
igényl§ felé. Az érintett vezetG ilyen esetben kérheti az IBF allasfoglalasat.
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2.5.3. A jogosultsagok beadllitasa

A jovahagyott jogosultsagigényl lap formanyomtatvany alapjan az érintett rendszer adminisztratora
allitja be a hozzdféréseket. Az adminisztratornak tilos az engedélyben nem szerepl8 jogosultsagokat
bedliitani. Az IBF szurdéprébaszerlen ellendrzi a bedllitott jogosultsdgok megfelelfségét.

2.5.4. Avaltozasok kezelése

Amennyiben az informdacidbiztonsagi szabdlyozasban, feladat- vagy felelsségi kordkben véltozas
torténik, azt vezetdi jovahagyds utan at kell vezetni a munkakéri leirdsban, amelyeket aldirassal kell
érvényesittetni az érintettekkel.

Ha a valtozasok vallalkozdi szerz6déseket érintenek, a szervezet vezetése kezdeményezi azok
modositasat vagy kiegészitését a biztonsagi kdvetelményeknek megfelel§en.

2.5.5. Uj munkakorok kialakitasa

Uj munkakérok létrehozasa esetén a szervezet vezetdje tajékoztatja az IBF-et a munkakér feladatairdl
és tervezett jogosultsdgairdl. Az IBF javaslatot tehet a munkakdr biztonsagi vonatkozésainak
kialakitdsara.

2.5.6. Feliilvizsgalat és naprakészség

.....

megfeleljenek az aktudlis feladatkoroknek és biztonsagi kovetelményeknek. A nem indokolt
jogosultsagokat haladéktalanul vissza kell vonni.

2.5.7. Tavoli hozzaférések szabalyozasa

Tavoli -kiils6 hozzaférést csak titkositott kapcsolaton keresztiil lehet biztositani (pl. VPN), és azt
dokumentalni kell (,N14.3 Kiilsé felhaszndlo -személyi biztonsdgi szabdlyzat”). A tvoli hozzaférések
biztonsagaért mind az adminisztrator, mind a felhasznalé felels.

2.5.8. Kiilsé partnerek hozzaférése

Kiilsé szerz6dott partnerek csak kiilon engedéllyel és dokumentélt médon kaphatnak jogot -férhetnek
hozza a rendszerekhez, ,N14.3 Kiils6 felhaszndlé -személyi biztonsdgi szabdlyzat” megismerése és
elfogadasa ,N14.3.1 Kiilsé felhaszndldsi szabdlyok elfogado nyilatkozat” és ,N14.2.2 Titoktartdsi
nyilatkozat” aldirdsa utdn. A kils6 partnerek szdmdra kiadott jogosultsdgokat szigorian kell
nyilvantartani (,,N14.3.1 Kiilsé felhaszndlék nyilvantartdsa”) kizardlag a sziikséges ideig biztositani a
hozzaférést. Amennyiben a kiadott hozzaférés indokolatlannd vélik, haladéktalanul vissza kell vonni.

2.5.9. Biztonsagi események (incidensek) kezelése

Ha egy felhaszndld hozzéférési jogaihoz kapcsoléddan biztonsagi esemény torténik (,N09.1.2
Biztonsagi események napléja”) dokumentdlni sziikséges (pl. jogosulatlan hozzaférés), azt
haladéktalanul jelenteni kell az IBF-nek. Az esemény kivizsgdlasat kovetSen dontést kell hozni,
amennyiben a biztonsagi esemény sulyossaga indokolja a hatdsag részére a bejelentést meg kell tenni.
A felhasznald jogosultsagait fel kell fliggeszteni, vagy mddositani kell az érintett jogosultsdgokat.

2.6.Biztonsagtervezési eljarasrend

A szervezet megfogalmazza, dokumentalja, és a munka- és feladatkérik miatt érintettek szamdra
kihirdeti a ,N13 Biztonsagtervezési szabdlyzat”-ot, amely elGsegiti a biztonsagtervezési szabalyzat és
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az ehhez kapcsolddd ellenGrzések megvaldsitdsat. A biztonsagtervezési eljdrasrend célja (,N13.1
Biztonsdgtervezési eljardsrend”), hogy az informécids rendszerek tervezésekor, fejlesztésekor,
Uzemeltetésekor és kivondsakor biztositsa az informacidk bizalmassagat, sértetlenségét és
rendelkezésre allasat. A szervezet az Biztonsagtervezési eljarasrendet vagy mas belsé szabalyozdsat
évente legaldbb egyszer, valamint az aldbbi esetekben fellilvizsgdlja és frissiti:

e jelent8s valtozasok az elektronikus informacids rendszerekben vagy azok kérnyezetében,
e Ujjogszabalyi elGirasok megjelenése,
e kockdzatelemzés) soran feltart hianyossagok kezelése érdekében.

Eletciklus-szemlélet

A szervezet az informdcids rendszerek életciklusdnak aldbbi szakaszait hatdrozza meg
biztonsagtervezési szempontbdl:

1. Kovetelmény meghatdrozas: Az informacids rendszer céljainak, funkcidinak és biztonsagi
kovetelményeinek definialasa.

2. Fejlesztés vagy beszerzés: Az informécidbiztonsagi kovetelmények figyelembevétele a rendszer
fejlesztése vagy beszerzése soran.

3. Megvaldsitas vagy értékelés: A rendszer tesztelése, telepitése és biztonsagi szempontu
értékelése.

4. Uzemeltetés és fenntartds: Az informdcidbiztonsagi intézkedések folyamatos biztositdsa az
lizemeltetés soran (pl. naprakész frissitések, napldzas).

5. Kivonds (archivalds, megsemmisités): A rendszer biztonsdgos kivondsa az (zemeltetésbdl,
beleértve az adatok toérlését vagy archivalasat.

Kapcsolodé szabalyzatok és elGirasok
A rendszerbiztonsag tervezésekor a szervezet figyelembe veszi:
e az Informdcidbiztonsdgi Politikdban megfogalmazott célokat és kbvetelményeket,
e a gydrtoi és iparagi elSirdsokat, ajanlasokat (pl. ISO 27001 szabvany),
e ajogszabalyban meghatarozott biztonsagi osztalyba sorolasi kovetelményeket.
Kockdazatalapi megkozelités

A biztonsagtervezés sordn minden életciklus-szakaszban kockazatelemzést kell végezni annak
érdekében, hogy azonositsak és kezeljék a potencialis fenyegetéseket. Az eredményeket dokumentalni
kell.

Biztonsagi ellenérzések

A rendszer életciklusdnak minden szakaszdban ellen6rizni kell a biztonsagi intézkedések
megfelel6ségét. A tesztelési fazisban kiilondsen fontos a sebezhetfségi vizsgalatok elvégzése.

Dokumentacié

Minden életciklus-szakaszhoz kapcsoléoddan részletes dokumentaciot kell késziteni  (pl.
rendszerbiztonsagi terv, tesztelési jelentések-jegyz8konyvek).

Személyi kompetencidk

A biztonségtervezésben részt vevd személyeknek megfeleld képzettséggel kell rendelkeznitk; szikség
esetén képzést kell biztositani szdmukra.

Felel6s6k
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A biztonsagtervezési eljdrasrend kidolgozasaért és karbantartasaért az IBF felelds.

Az éves feliilvizsgalatot a szervezet vezet8je hagyja jova.

2.7.Rendszerbiztonsagi terv

A szervezet az elektronikus informacids rendszereihez rendszerbiztonsdgi tervet terveket készit?
(,N07.1.1 Uzletmenet-folytonossdgi terv rendszerelemekre”), amely biztositia a rendszerek

biztonsdgos miikodését, valamint tdmogatja az informacidbiztonsdgi célok és kovetelmények

teljesitését. A rendszerbiztonsagi terv az alabbiakat tartalmazza:

Osszhang a szervezeti felépitéssel és architektiraval: A rendszerbiztonsagi terv figyelembe veszi
a szervezet felépitését és az informatikai architektirajat.

Hatokor és alapfeladatok meghatdrozasa: A terv pontosan meghatdrozza az elektronikus
informacids rendszer hatékorét, alapfeladatait biztositandd (szolgdltatdsokat, biztonsagkritikus
elemeit és funkcidit.

Biztonsagi osztdly meghatdrozasa: A rendszer és az altala kezelt adatok jogszabdly szerinti
biztonsdagi osztalyba soroldsat rogziti, 6sszhangban a rendelet el8irdsaival.

Miikodési koriilmények és kapcsolatok: A terv tartalmazza a rendszer miikédési kbrnyezetének
leirdsat, valamint mds rendszerekkel valé kapcsolatait (pl. interfészek, adatdramlasok).

Biztonsagi kovetelmények dokumentdldsa: A vonatkozd rendszerdokumentdcié keretében
meghatdrozza az elektronikus informacids rendszer biztonsagi kévetelményeit.

Védelmi intézkedések meghatdrozasa: Leirja a kovetelményeknek megfeleld aktudlis vagy
tervezett védelmi intézkedéseket, valamint ezek bévitési lehet6ségeit. Ide tartozik a jogszabalyok
altal elGirt biztonsagi feladatok végrehajtasa is.

Védelmi intézkedések meghatdrozdsa: Leirja a kovetelményeknek megfelel6 aktudlis vagy
tervezett védelmi intézkedéseket, valamint ezek bévitési lehetbségeit. Ide tartozik a jogszabdlyok
dltal elSirt biztonségi feladatok végrehajtdsa is.

Ismertetés az érintettekkel: Gondoskodik arrdl, hogy a tervet a meghatdrozott személyek és
szerepkorok megismerjék, ideértve annak valtozésait is.

Feliilvizsgalat és frissités: A rendszerbiztonségi tervet a belsé szabdlyozasban vagy magdban a
tervben meghatdrozott gyakorisaggal fellil kell vizsgélni. Frissités szlikséges az alabbi esetekben:

Az elektronikus informdcids rendszerben vagy annak Uzemeltetési kdrnyezetében tortént
vdltozdsok esetén.

A védelmi intézkedések végrehajtasa vagy értékelése soran feltart problémak alapjan.

BelsS egyeztetések elvégzése: A terv elkészitése és frissitése sordn biztositani kell a sziikséges
belsé egyeztetéseket, kilonos tekintettel az érintett szerepkérokre (pl. IBF, adatgazda,
rendszergazda).

Hozzaférés védelme: Gondoskodik arrdl, hogy a rendszerbiztonsagi terv jogosulatlan személyek
szdmdra ne legyen megismerhetd vagy mddosithaté.

Kivételes esetek

1

A Nemzeti Kibervédelmi Intézet altal kiadott rendszerbiztonsagi terv sablonok elérhetSek és letdlthetek a

https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/a-7-2024-mk-rendelet-alapjan-aktualizalt-rendszerbiztonsagi-terv-
sablonok/ oldalrol.
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Ha egy adott informdacids rendszer jelentGsége nem indokolja, illetve a jogi-, szabdlyozdsi- és
lzemeltetési korlilmények nem teszik lehetévé, a szervezet vezetGje az IBF egyetértésével eltekinthet
az adott rendszerre vonatkozo rendszerbiztonsagi terv készitésétdl. E dontést dokumentalini kell.

Felel§sok
A rendszerbiztonsagi terv elkészitéséért, naprakészen tartasdért és fellilvizsgdlatdért az adott EIR

adatgazddja felelGs. A terv jovahagyasa és kihirdetése a szervezet vezet§jének feladata.

2.8.Személyi biztonsag

Ez a fejezet biztositja, hogy minden felhaszndld tisztdban legyen a rd vonatkozd szabdlyokkal és
kotelezettségekkel, valamint garantdlja a hozzaférések megfelel§ kezelését az alap biztonsagi osztaly
kdvetelményeinek megfelelSen. A nyilatkozatok és oktatasok révén megelSzhetéek a jogosulatlan
hozzaférések és egyéb biztonsagi kockdzatok.

A hozzaférési jogosultsagot igényl§ felhasznaldval szembeni elvarasokat, a ra vonatkozé szabalyokat,
felel6sségeket, valamint az adott rendszerhez kapcsolddé kételezd vagy tiltott tevékenységeket jelen
dokumentum és az adott rendszerdokumentacid tartalmazza. A rendszerbiztonsdg és a hozzaférési
jogosultsagok megfelel§ kezelése érdekében a kdvetkezd eljarasokat kell alkalmazni:

2.8.1. Hozzaférési jogosultsag engedélyezése

A hozzaférés engedélyezése el6tt a hozzaférési jogosultsagot igényl6 személynek irdsbeli nyilatkozatot
kell tennie az,,N14.2.1 EIR felhaszndldsi szabdlyok elfogadé nyilatkozat” dokumentumon arrdl, hogy:

e az érintett rendszer haszndlatdhoz kapcsol6dd biztonsdgi szabalyokat és koételezettségeket
megismerte,

e azokat sajat felelGsségére betartja.
e Az Uj belép& munkatarsak csak a belépéskori IT biztonsagi oktatast kévetSen és a nyilatkozatok

alairdsa utan kaphatnak hozzéférést a rendszerekhez dokumentilt formaban.

2.8.2. Felhasznaloi elvarasok és kotelezettségek

A felhasznaldk kételesek:
e Betartani az Informdcidbiztonsagi Szabalyzatban meghatérozott elGirdsokat.

e Csak azokra az adatokra és funkciokra hozzaférést biztositani, amelyek munkakériik elldtasdhoz
szlikségesek.

e Gondoskodni arrdl, hogy jelszavaik és hitelesit6 adataik biztonsdgban legyenek, és ne keriiljenek
illetéktelen kezekbe.

e Azaltaluk haszndlt rendszerekben kizérdlag a jévahagyott tevékenységeket végezni.

e Azonnal jelenteni minden gyanus eseményt vagy potencialis biztonsagi incidenst az IBF-nek vagy
kézvetlen vezetGjiknek.

A felhasznalék szamadra tilos:
e Mds felhasznaldk azonositdit vagy jelszavait hasznalni.
e Jogosulatlanul hozzaférni olyan adatokhoz vagy rendszerekhez, amelyekhez nincs engedélyiik.
e Arendszereken belili barmilyen médositast végrehajtani, amely nem tartozik munkakdriikhéz.

e Olyan tevékenységet folytatni, amely veszélyezteti a rendszer bizalmassagat, sértetlenségét vagy
rendelkezésre allasat.

29/92



NO1 Informadciébiztonsagi Szabélyzat

2.8.3. Fellilvizsgalat és frissités és felelGsok

Loz e

jelentds valtozas esetén frissiteni kell. Ide tartoznak példaul:

e Munkakdr-valtozasok,

o Ujrendszerek bevezetése,

e Jogszabalyi valtozasok.

Felel6sok

e Az elektronikus informdcids rendszerek biztonsagaért felelés személy (IBF) ellenérzi a szabalyok
betartdsat és gondoskodik azok aktualizalasérdl.

e A szervezet vezetSje jovahagyja a hozzéférési jogosultsagokkal kapcsolatos szabdlyokat. Az

érintett felel@sokkel megismerteti annak tartalmat, a folyamat végrehajtdsidra vonatkozd
elGirasokat és utasitasokat.

2.9.Rendszer és szolgaltatas beszerzés

2.9.1. Beszerzési eljarasrend

A szervezet megfogalmazza, dokumentdlja, és a szervezeten bell kihirdeti a beszerzési Informatikai

Beszerzési Szabalyzatot (,, N16 Informatikai Beszerzési Szabdlyzat”), amely az aldbbiakat tartalmazza:

A

Az elektronikus informdcids rendszerekre, az ezekhez kapcsolédd szolgaltatdasokra és az
informacids rendszer biztonsagi eszkdzok beszerzésére vonatkozd szabélyokat.

Az eljardsrend célja, hogy biztositsa a beszerzések soran az informacidbiztonsagi kévetelmények
érvényesiilését, dsszhangban a szervezet altalanos beszerzési szabalyzataval.

A beszerzési folyamatokhoz kapcsolddo ellenérzések megvalositasat és dokumentélasat.

beszerzési eljdrasrendben (,N16.1 Informatika Beszerzési eljdrdsrend”), vagy mas belsd

szabalyozasban meghatarozott gyakorisaggal fellil kell vizsgalni és sziikség esetén frissiteni kell az

eljdrasrendet annak érdekében, hogy megfelelijen a jogszabalyi véltozasoknak vagy a szervezet

mukddésében bekovetkez6 valtozasoknak.

2.9.2. A rendszer fejlesztési életciklusa

A szervezet az elektronikus informacids rendszereinek teljes életttjan figyelemmel kiséri azok
informacidbiztonsagi helyzetét, és minden életciklus-szakaszban biztositja az informacidbiztonsdgi
kovetelmények betartdsat. Az életciklus-szemlélet az aldbbi szakaszokat foglalja magéban:

Kovetelmény meghatdrozas:

A rendszer céljainak, funkcidinak és biztonsagi kovetelményeinek definialasa.

Az informdcidbiztonsagi szempontok beépitése mér a tervezési fazisba.

Fejlesztés vagy beszerzés:

Az eszkdzdk és rendszerek beszerzésénél biztositani kell, hogy azok megfeleljenek a jelen
szabdlyzatban rogzitett informacidbiztonsagi kévetelményeknek.

A fejlesztési folyamat soran figyelembe kell venni az iparagi szabvanyokat és ajanldsokat.

Megvalésitds vagy értékelés:

A rendszer telepitése, tesztelése és biztonsagi szempontu értékelése.
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e A biztonsagi intézkedések hatékonysaganak ellenbrzése.
Uzemeltetés és fenntartas:

e Az lzemeltetés sordn biztositani kell a folyamatos megfeleléséget (pl. naprakész frissitések,
napldzas).

e Az informatikai Uzemeltetés naprakész nyilvantartdst vezet az altala kiadott vagy telepitett
eszkdzokrél szoftver/program, verzidkévetés) az IT leltar dokumentumban.

Kivonas (archivalds, megsemmisités):

e A rendszerek biztonsdgos kivondsa az lzemeltetésbdl, beleértve az adatok térlését vagy
archivalasat.

e Gondoskodni kell arrél, hogy a kivonds soran ne sériiljenek az adatck bizalmassdgara,
sértetlenségére vagy rendelkezésre alldsdra vonatkozo kévetelmények.

Informacidbiztonsagi szerepkorok és felelGsségek

A szervezet meghatdrozza és dokumentalja az informacidbiztonsagi szerepkoroket és felelGsségeket a
fejlesztési életciklus minden szakaszara vonatkozdan:

e Kijeldli a szerepkoroket betolté személyeket (pl. IBF, adatgazda), akik felel6sek az adott
szakaszban el8irt biztonsagi feladatok végrehajtasaért.

e Biztositja, hogy minden érintett szerepkdr tisztdban legyen a ra harulé feladatokkal.
Fellilvizsgalat

A rendszer fejlesztési életciklusat érint§ szabalyokat évente felll kell vizsgdlni, valamint minden
jelent8s vdltozds esetén frissiteni kell annak érdekében, hogy azok megfeleljenek a jogszabalyi
elSirdsoknak és a szervezet aktualis mikodési kbrnyezetének.

2.10. Biztonsagelemzési eljarasrend

A szervezet megfogalmazza, dokumentdlja és az érintett szervezeten belll kihirdeti a
biztonsdgelemzési szabdlyzatot (,NO5 Biztonsdgértékelési szabdlyzat”), amely tdmogatja a
biztonsagértékelési szabdlyzat és az ehhez kapcsolédd ellendrzések megvaldsitasat. Az eljarasrend
célja (,N05.1 Biztonsdgértékelési eljardsrend”), hogy biztositsa az elektronikus informaciés
rendszerek és azok miikodési kornyezetének folyamatos biztonsagi megfelelGségét.

Biztonsagértékelési terv
A szervezet biztonsagértékelési tervet készit, amelyben meghatarozza:

e Az elektronikus informacids rendszerek és miikodési kdrnyezetiik védelmi intézkedéseinek
rendszeres értékelését.

e A bevezetett intézkedések miikodSképességének kontrolljat.
e Azintézkedések tervezett miikodésének ellendrzését.

o Az értékelés eredményének dsszefoglaldsat egy jelentésben Biztonsagértékelési eljarasrend — 1.sz
melléklet - értékel6 tablazat.

A biztonsagértékelési jelentést a szervezet &ltal meghatérozott szerepkordket betdltd személyek
szamara hozzaférhetévé kell tenni, figyelembe véve a jogosultsagokat.

A biztonsagi értékelés tartalma
A biztonsagi értékelés az aldbbiakat foglalja magaban:

o Ertékelendd védelmi intézkedések: Adminisztrativ, fizikai és logikai védelmi intézkedések.
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e Ellendrzések eredményessége: Az ellen8rzések hatékonysagat meghatarozé eljarédsrendek.

e Ertékelési kdrnyezet: Az értékelés célja, az értékelést végz6 csoport feladatai és az értékelési
mddszerek.

Biztonsagi mérés és felligyelet

A szervezet kifejleszti és felligyeli az elektronikus informdcids rendszerei biztonsagi mérésének
rendszerét. Ez magaban foglalja:

e A biztonsagi mérBszamok meghatdrozadsat és azok folyamatos ellen6rzését IT biztonséagi
mérGszamok.

e A mérések eredményeinek dsszehasonlitd elemzését a korabbi adatokkal.
e A mérések alapjan tett javaslatok megvalositasat.
Felllvizsgdlat és frissités

A biztonsagelemzési eljarasrendet és a hozzad kapcsolddo terveket évente, vagy az aldbbi esetekben
kell feltlvizsgalni:

e Jelentds valtozasok az elektronikus informdcids rendszerekben vagy azok kérnyezetében.
e Jogszabalyi valtozasok esetén.
e kockdzatelemzés) soran feltart hidanyossagok kezelése érdekében.

Felels6k

o Az elektronikus informacids rendszerek biztonsagaért felel6s személy (IBF) felel6s a
biztonsagelemzési eljarasrend kidolgozasaért és felllvizsgdlataért, végrehajtasaért szervezet
vezetdje a felelGs.

e A szervezet vezetlje jovdhagyja a biztonsdgelemzési tervet, valamint biztositja annak
végrehajtdsahoz szlikséges eréforrasokat.

2.11. Tesztelés, feliigyelet

A szervezet megfogalmazza, dokumentdlja és kihirdeti az elektronikus informacidés rendszerek
tesztelésével, képzésével és felligyeletével kapcsolatos eljdrasokat biztonsdgi mérések eljarasait. Ezek
az eljarasok tdmogatjak a tesztelési, képzési és feligyeleti tevékenységek fejlesztését, fenntartasdt és
folyamatos végrehajtdsat. A szervezet a tesztelési, képzési és ellendrzési terveket a kockdzatkezelési
stratégia, valamint a lehetséges vagy bekdvetkezett biztonsagi események sulya alapjan rendszeresen
felllvizsgilja.

2.11.1. Biztonsdagi mérés és felligyelet

A szervezet kifejleszti és felligyeli az elektronikus informacids rendszerei biztonsdgi mérésének
rendszerét, a biztonsagértékelési eljarasrendet, (,N13.1 Biztonsdgtervezési eljarasrend”) amely
magaban foglalja:

e Mellékletként a biztonsdgi mérészamok meghatarozasat és azok folyamatos ellendrzését.
o A mérések eredményeinek dsszehasonlité elemzését a korabbi adatokkal.
e A mérések alapjan tett javaslatok megvaldsitasat.

2.11.2. Sérilékenységvizsgalat

Rendszeres sériilékenységvizsgalatok
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® A szervezet meghatdrozott rend szerint sérilékenységi tesztet végez - vagy végeztet - az
elektronikus informacids rendszerei és alkalmazésai tekintetében

e Sérilékenységi tesztet kell végezni/végeztetni akkor is, ha Uj sériilékenység keril azonositasra és
jelentésre az elektronikus informacids rendszerrel vagy alkalmazasaival kapcsolatban.

® a sériilékenységvizsgalatot lehet6ség szerint az éles Uzem megzavardsa nélkil sziikséges
lefolytatni - ha azt a rendszer fejlesztési, lizemeltetési és hasznalati kdriilményei lehetévé teszik.

KiilsG szervezet bevonasa

e A sériilékenységi vizsgalatot kiilsG szervezet is végezheti azon rendszerek esetében, amelyek az
érintett szervezet fellgyelete alatt linak.

e aszervezet sziikség esetén az elektronikus informdcids rendszer kilonleges jogosultsaghoz kotott
(privilegizalt) hozzaférést biztosit a kijeldlt rendszerelemekhez a vizsgdlat végrehajtasahoz.

Tesztelési folyamat
e Atesztet lefuttatasat kovetSen kimutatds készill a feltart hibdkrdl és nem megfeleld beallitasokrol.
e Végrehajtdsra keriilnek az ellenGrzési listak és tesztelési eljarasok.
e Felmérik a sériilékenység lehetséges hatasait.

e Elemzik a sérllékenységi teszt eredményét, és megosztjdk azt a szervezet vezet6jével, illetve a
rendszer lzemeltetésében résztvevékkel (rendszergazddakkal).

e Meghatarozdsra keril, hogy egy esetleges tdmadd milyen informdcidkat képes elérni az
elektronikus informaciés rendszerben - ennek elharitaséra javitdsi javaslatokat tesz.

Eszkézhasznalat

e javasolt olyan sérilékenységi teszteszkdzt alkalmazasa, amely kénnyen bévithetd az ismertté vald
Uj sériilékenységekkel.

A NIS2 irdnyelv és az ahhoz kapcsolédd magyar szabalyozasok lehetéséget biztositanak arra, hogy NIS2
hatdlya ald tartozé szervezetek kiils6 szakért6i (szolgdltatdsokat vegyenek igénybe
sériilékenységvizsgdlatokhoz, feltéve, hogy ezek megfelelnek az el6irt szabvanyoknak és min&ségi
kdvetelményeknek (pl. ISO 27001 vagy mds relevans tanusitvanyok).

Allami szervezetek és az OKF nyilvantartasaba tartozo szervezetek esetében a hatélyos jogszabalyok a
sérilékenységvizsgdlat lefolytatdsat kiilon engedélyhez kotik!

2.11.3. Eredmények kezelése

A sériilékenységi teszt eredményei alapjan az informatikai vezetSutasitasokat ad a rendszergazddnak
a feltdrt hidnyossdgok megsziintetésére. Az eredmények dokumentélasa kotelez8, és azok alapjan
cselekvési tervet kell késziteni.

2.11.4. Felligyeleti tevékenységek

Folyamatos ellendrzések

Az elektronikus informacids rendszerek mikodésének folyamatos figyelemmel kisérése érdekében
naplozasra és monitorozasra van sziikség. A napldzott eseményeket rendszeresen értékelni kell,
kildnosen biztonsagi incidensek esetén.

Felhasznaléi oktatas

A felhaszndldknak rendszeres képzésben kell részesulnitk az informatikai biztonsagi szabalyok
betartdsa érdekében.
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Feliilvizsgalat
Afelligyeleti tevékenységeket évente legalabb egyszer at kell tekinteni, hogy megfeleljenek az aktualis
biztonsagi kdvetelményeknek.

2.12. Biztonsagi eseménykezelési eljarasrend (Incidenskezelés)

A szervezet kidolgozza, dokumentdlja és kihirdeti a biztonsdgi események kezelésére vonatkozd
eljdrasrendet azaz az eseménykezelési eljarasrend dokumentumot, amely biztositja a biztonsagi
események hatékony kezelését és az informacios rendszerek védelmét. Az eljardsrend az aldbbiakat
foglalja magaban:

Eseménykezelési folyamat
A biztonsdgi események kezelése az aldbbi szakaszokbdl all:
ElGkésziilet:
e Az eseménykezelési terv kidolgozdsa és kommunikalasa az érintett szerepkorok felé.
e Azinformdcidbiztonsdgi képzések biztositasa a felhasznaldk szdmaéra.
Eszlelés:
e A biztonsagi események felismerése és azonnali jelentése.
e Az elektronikus informacios rendszerek folyamatos monitorozasa és napl6zasa.
Vizsgalat:
e Az esemény okainak, kortilményeinek és hatdsainak részletes elemzése.
Elszigetelés:
e Az érintett rendszerek vagy eréforrasok izolaldsa a tovébbi kdrok megelézése érdekében.
Megsziintetés:
e A biztonsagi eseményt kivalté okok megsziintetése, beleértve a sériilékenységek kijavitasat.
Helyreallitas:

e Az érintett rendszerek eredeti dllapotanak visszadllitdsa, beleértve az adatok helyredllitasat és a
szolgdltatasok Ujrainditasat.

Tanulsagok levondsa:

e Az eseménybél szarmazé tapasztalatok beépitése a folyamatokba, szabalyzatokba és képzésekbe.
Eseménykezelési (incidenskezelési) terv
A szervezet biztonsagi eseménykezelési tervet dolgoz ki (,N09.1.1 Biztonsdgi eseménykezelési terv”)
amely:

e [lrdnymutatdst nyujt a biztonsagi események kezelésének médjaira.

e Meghatdrozza a bejelentéskoteles biztonsagi eseményeket.

e Leirja az események kategorizdldsanak és sulyossdguk értékelésének kritériumait.

e Meghatdrozza az er&forrdsokat és vezetSi tamogatast, amelyek szilkségesek az eseménykezelési
lehet&ségek bovitésére és fenntartasara.

e Kihirdeti és tudomasul veteti a tervet az érintett személyekkel és szervezeti egységekkel.

e Rendszeresen felllvizsgédlja és frissiti a tervet az informdcids rendszer valtozdsainak vagy
tapasztalatok alapjan feltart problémak figyelembevételével.
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Dokumentdcié és jelentéstétel
A szervezet:
e Nyomon koveti és dokumentdlja az Gsszes biztonsagi eseményt, incidenst (,N09.1.2 Biztonsdgi
események napléja”)
e beleértve azok okait, kezelésének mddjat és eredményeit.
Jogszabalyban meghatarozott mddon jelenti a relevans informdcidkat az elektronikus informacids
rendszerek biztonsdgadnak felligyeletét elldtd szerveknek (pl. GovCERT-Hungary) (,N09.1.3 Biztonsdgi
esemény bejelentési (irlap”).
Felhasznaldi kotelezettségek
Minden felhasznalétdl megkdveteli, hogy:
e Jelentsék a biztonsagi eseményt vagy annak gyanujat kozvetlen vezet8jiiknek vagy az IBF-nek.

e Vegyenek részt az eseménykezelési képzéseken, amelyek biztositjdk szamukra a megfeleld
ismereteket szerepkdriikhoz igazitva.

Képzés
A szervezet rendszeres id6kdzonként biztositja:
o A felhaszndlok képzését a biztonsdgi események felismerésérél és kezelésérél.
o Ujszerepkorok vagy felel8sségi korok kijeldlése esetén soron kiviili képzést.
Hozzédférésvédelem
Gondoskodik arrél, hogy a biztonsagi eseménykezelési terv jogosulatlan személyek szamara ne legyen

hozzaférhet6 vagy modosithatd.

2.13. Kockazatkezelés

A szervezet kockazatkezelési eljdrasrendet alakit ki és alkalmaz az informdcidbiztonsdagi kockazatok
azonositdsara, értékelésére és kezelésére. A kockazatkezelési folyamat célja, hogy biztositsa az
informacidbiztonsagi célok elérését és a kovetelményeknek vald megfelelést.

2.13.1. Kockazatkezelési eljarasrend

A szervezet kidolgozza és dokumentidlja ,,N15 Kockdzatmenedzsment szabdlyzat”-ot és a ,N15.1
Kockdzatelemzési és kockazatkezelési eljarasrend” -et, amely tartalmazza:

e A kockdzatértékelés mddszertandt
e A kockdzatok azonositdsanak, elemzésének és értékelésének folyamatat
e A kockdzatkezelésiintézkedések meghatdrozasanak és végrehajtdsanak maodjat

e A kockdzatok nyomon kovetésének és fellilvizsgalatanak rendjét.

2.13.2. Kockazatértékelés

A szervezet évente legalabb egyszer dtfogd kockazatértékelést végez, amely kiterjed:
e Azinformdcids rendszerek és adatok azonositasara
e Afenyegetések és sebezhetGségek feltarasara

e A potencidlis hatdsok elemzésére
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e A kockdzati szintek meghatarozasara

A kockazatértékelés eredményeit dokumentalni kell kockédzatértékelési jelentés.

2.13.3. Kockazatkezelési stratégia

A szervezet a kockdzatértékelés alapjan kockdzatkezelési stratégiat dolgoz ki, amely meghatdrozza:
e A kockdzatok elfogadhato szintjét
e A kockazatkezelés prioritasait

e A kockdzatkezelésiintézkedések tipusait (elkerilés, csokkentés, dtharitas, elfogadés).

2.13.4. Kockazatkezelési intézkedések

A szervezet a kockdzatkezelési stratégia alapjan konkrét intézkedéseket hatdroz meg és hajt végre a
kockdzatok csokkentésére. Ezek lehetnek:

e Technikai kontrollok bevezetése vagy fejlesztése
e Adminisztrativ szabalyozdsok kialakitdsa vagy médositasa
o Képzések és tudatositd programok szervezése

e Biztonsagiincidenskezelési képességek fejlesztése

2.13.5. Kockazatok nyomon kovetése és fellilvizsgalata

A szervezet folyamatosan nyomon koveti a kockdzatokat és az alkalmazott kontrollok hatékonysagat.
Evente feliilvizsgélja a kockazatkezelési folyamatot és sziikség esetén aktualizélja azt.

2.13.6. Jelentéstétel

Az IBF évente jelentést készit a szervezet vezet6sége szamdra a kockazatkezelési tevékenységrél és
annak eredményeirél a kockazatkezelési jelentést.

2.14. Beszallitoi lanc kezelése

A szervezet a kdvetelményeknek megfelel6en nyilvantartja az ,N19.2 Ellatdsi lanc nyilvdntartdsa”
dokumentumban alvéllalkozéit és beszallitoit. A szervezet az aldbbi intézkedéseket alkalmazza a
beszallitoi lanc biztonsaganak kezelésére:

2.14.1. Beszallitoi kockazatértékelés

e A szervezet évente legaldbb egyszer atfogd kockazatértékelést végez a kritikus beszallitokra
vonatkozéan az Informacidbiztonsagi kérdSiv beszéllitoknak -kérdSiv kikiildésével és
kiértékelésével.

e A szervezet megtervezi a beszallitéi lanc kiesésére vonatkozo védelmi stratégidkat. Az elldtasi lanc
biztonsagat kockazatalapld megkézelitéssel kezeli, amely kiterjed a kulcsfontossagu beszallitékra,
alvallalkozdkra, valamint ezek informatikai kapcsolatainak ellenGrzésére is.

A kockazatértékelés kiterjed a beszalliték altal nyujtott szolgéltatdsok és termékek biztonsdagi
aspektusaira.

Az eredményeket dokumentdlni kell az ,N19.4 Elldtdsi Idnc kockdzatelemzés jelentés”-ben.

Beszallitoi szerz6dések biztonsagi kévetelményei
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e A kritikus beszéallitokkal kotott szerz6déseknek tartalmazniuk kell az informacidbiztonsagi
kdvetelményeket.

e A szerzGdésekben ki kell térni az adatvédelmi, titoktartdsi és incidenskezelési kotelezettségekre.

e A Dbeszdllitéknak vaéllalniuk kell, hogy megfelelnek a szervezet informacidbiztonsdgi
szabdlyzatanak.

2.14.2. Beszallitéi auditok

e A szervezet jogot formal arra, hogy évente legalabb egyszer auditalja kritikus beszallitoit.
e Az auditok kiterjednek a beszallitok informacidbiztonsagi gyakorlataira és folyamataira.

Az audit eredményeit dokumentalni kell ellatdsi lanc kockazatelemzés jelentés.

2.14.3. Incidenskezelés a beszallit6i lancban

e A beszéllitoknak kdtelességiik 24 éran beliil jelenteni minden olyan biztonsdgi incidenst?, amely
érintheti a szervezet adatait vagy rendszereit.

A szervezet eljdrasrendet dolgoz ki a beszallitéi incidensek kezelésére (,N19 Ellatdsi Ildanc
kockdzatmenedzsment szabdlyzat”)

2.14.4. Beszallitéi kapcsolattartas

e A szervezet kijelol egy felelGs személyt vagy csoportot a beszallitoi kapcsolatok kezelésére.

e Rendszeres (legaldbb negyedéves) egyeztetéseket kell tartani a kritikus beszallitdkkal a biztonsagi
kérdések megvitatasara.

2.14.5. Beszallitéi jogosultsagok kezelése

e A beszallitok hozzaférését a szervezet rendszereihez szigordan korlatozni és ellendrizni kell.

e A hozzdféréseket rendszeresen feliil kell vizsgalni és a mar nem sziikséges jogosultsagokat azonnal
vissza kell vonni.

2.14.6. Beszallitéi lanc folyamatos monitorozasa

e A szervezet folyamatosan figyelemmel kiséri a beszallitéi ldncot érinté fenyegetéseket és
sebezhetbségeket.

e Sziikség esetén azonnali intézkedéseket hoz a felmerils kockazatok kezelésére.

2.14.7. Oktatas és tudatositas

e A szervezet évente legaldbb egyszer oktatdst tart a beszdllitdi lanc biztonsagaért felelGs
felhaszndlok szémara.

o A képzés kiterjed a legujabb fenyegetésekre és védelmi technikakra.

2 Nemzeti Kiberbiztonségi Intézet (NKI); https://nki.gov.hu/intezet/tartalom/incidens-bejelentes/ Szabalyozott
Tevékenységek Fellgyeleti Hatésaga (SZTFH); Hivatali kapu azonosité (KRID) 469506375
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3. Adatok és IT rendszerek védelme, biztonsaga

Jelen fejezet alkalmazdsa sordn figyelemmel kell lenni a mds jogszabdlyban meghatdrozott
tiiz-, vagyon- és személyvédelmi, valamint a személyes adatok kezelésére vonatkozo
rendelkezésekre, valamint arra, hogy e fejezet rendelkezései az adott létesitmény bdrki dltal
szabadon ldtogathatd vagy igénybe vehetd teriileteire nem vonatkoznak. Kiemelten kell
kezelni a jogszabdlyban eldirt, a vissza kévethetdség elvének betartdsdt. A fizikai védelmi
intézkedéseknek biztositaniuk kell, hogy minden hozzdférés, belépés és relevins tevékenység
egyértelmiien visszakévethetd legyen, lehetévé téve az események utélagos vizsgdlatdt és
azonositdsdt.

3.1.Fizikai védelmi intézkedések

Azon helyiségek kijeltlése, illetve kialakitdsa sordn, amelyekben a szervezet kiemelt fontossagu
kiszolgdld szamitdgépei (szerverei) kerlilnek elhelyezésre, kiilonds figyelmet kell forditani a fokozott
biztonsagra.

A szerverhelyiség kozelében nem lizemelhet t(iz- és robbanasveszélyes raktar. A helyiségben fliggetlen
aramellatassal m(kods tlzjelz8 rendszert kell kiépiteni, a bejdrat kozelében az informatikai
eszkozokhoéz megfelel oltdberendezést kell elhelyezni. A berendezések (izembiztonsdgat az
elSirasoknak megfelelGen id&szakosan ellendrizni kell.

A szerverszobadban az er6forrdsok biztonsdgos mikodéséhez szlkséges szinten kell tartani a
hémérsékletet és paratartalmat (klimaberendezés), a folyamatos kontrol érdekében olyan védelmi
eszkdzok beszerzése sziikséges, amelyek a meghatdrozott paraméterektdl eltérés esetén riasztdst
kildenek a meghatdrozott szerepkdr részére.

3.1.1. Fizikai védelmi eljarasrend

A szervezet elkésziti az ,N12 Fizikai védelmi szabdlyzat”-ot, amely a fizikai és kérnyezeti biztonsagra
vonatkozd Odvintézkedések a szervezeti rendszereknek helyet adé létesitmények, a rendszer-
erGforrasok és a mukddést biztositd alap(szolgdltatasok védelmével kapcsolatban fogalmaz meg
szabalyokat annak érdekében, hogy:

e aszamitastechnikai szolgdltatdsok megszakadasat,

o eszkdzok ellopasat,

e a fizikai kdrokozast,

e azinformdciok jogosulatlan felfedését,

e arendszer sértetlenségének elvesztését megakadalyozzak.

Aszervezet legaldbb éves gyakorisdggal felllvizsgélja és frissiti az ,N12.1 Fizikai védelemi eljdrdsrend”-
et.. A szervezeti szamitdgépek és adathordozok fizikai védelmét biztositani kell a szervezetben lopas,
rongdlds és megsemmisilés ellen értékaranyos médszerekkel és eljardsokkal (pl. él6erés védelem és
fizikai védelem — racsok, ajtdk, riasztoberendezés). A hardverek és adatok részleges vagy teljes
megsemmisiilésével fenyegetd tiizek megelGzése és elharitdsa a Tlizvédelmi Szabalyzat rendelkezései
szerint torténik.

Az infrastrukturdlis gyengeségek és hidnyossigok kivédése érdekében az egyes rendszerek biztonsagi
osztalyba soroldsa utan gondoskodni kell a megfelel infrastruktura biztositasardl. llyenek lehetnek:

e szlinetmentes aramellatas,

o hémérséklet- és paratartalom-szabdlyozo rendszer,
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e beléptet6 rendszer stb.

A szervezet informatikai rendszeréhez nem a szervezeti infrastrukturdjahoz tartozé (pl.
magantulajdond) szdmitdstechnikai, kommunikacids, multimédids berendezést vagy adathordozdt
kapcsolni tilos! Amennyiben szervezeti érdekbdl sziikséges ilyen eszkdz hasznélata, Ugy az csak a
szervezet vezet6jének vagy a rendszergazdanak az engedélye alapjan dokumentalasi kotelezettség
mellett végezhetd el (,N11.1.3 ldegen adathordozé behozatali -haszndlati engedély”). A szervezet
tulajdondban 1évs vagy bérelt szamitdstechnikai berendezések behozatala, kivitele (javitas céljabadl,
madshol tdrténé hasznalatra sth.) csak szervezeti céllal lehetséges, amelyet az IBF vagy a szervezet
vezetGje engedélyezhet (,N11.1.2 Adathordozé eszkéz kiviteli engedély”). Ezeket az eseteket
dokumentalni kell. Nem kell alkalmanként dokumentaini a személyes hasznalatra, név szerint, tartésan
dtadott eszk6z0k mozgatasat (pl. szervezeti laptopok, telefonok stb.) (,N11.1.1 Adathordozék
nyilvantartdsa”). A javitas céljdbdl a szervezetbdl kikerils eszkdzok esetében biztositani kell, hogy a
szervezet dltal kezelt adatok ne keriljenek ki.

Olyan meghibdsodott eszkdzok (PC, mobil eszkdz, szerver stb.), amelyekben az adathordozék védendd
adatokat tartalmazhatnak, nem kivihet6k az adathordozd alkatrésszel. Ebben az esetben az
adathordozét (merevlemez, statikus memoria egység stb.) a javitds idejére cserealkatrésszel kell
helyettesiteni, vagy ha nem szlikséges ez az alkatrész a m(ikddéshez, akkor az eredeti adathordozé és
cserealkatrész nélkul kell javitasi célbdl kivinni a szervezetbdl. Az eredetileg haszndlt adathordozét a
javitds utdn vissza kell helyezni az eszkézbe, vagy arrdl az adatokat az Uj eszkdzre at kell tenni.
Amennyiben az eredeti adathordozo alkatrész nem kerl vissza az adott eszktzbe, Ugy az adathordozét
a szabalyzat , 4.4 Adathordozdk védelme” fejezetében meghatarozottak szerint kell kezelni.

3.1.2. Fizikai belépés ellendrzése, belépési engedélyek

A szervezet székhelyén négy biztonsagi zénavan elkilénitve, amelyekhez kilénbdzé belépési
szabalyok tartoznak:

0. z6éna

e Tdvoli rendszerek, felh&k, amelyek Uzemeltetése, védelme a szervezet altal nem lehetséges és
nem is a szervezet hatdskdre.

SzerzGdéses keretek kozott meg kell kdvetelni az informdcidbiztonsdgi megfelelGséget.
1. z6na:
e A bejutds ellendrzétten lehetséges, latogatd felligyelet nélkil tartézkodhat az adott terileten.

e Informatikai eszk6z nem lehet a zéndban, amennyiben nyomtatd taldlhatd az adott terileten,
nyomtatds kizardlag jelszéval aktivalhaté mddon térténhet.

e A zonaba tartozo helyiségek: folyosd, Iépcséhaz.

2.z6na:

A bejutas kulccsal vagy beléptets rendszerrel lehetséges, latogatd csak feligyelettel tartézkodhat
a terdleten.

Latogatoi belépés kizardlag az ligyintézd jelenlétében torténhet.
e A zonaba tartozo helyiségek: iroda, targyald.
3. zdna:

e Abejutds kulccsal vagy beléptet6 eszkozzel, csak ideiglenesen, belépési naplét vezetve lehetséges.

A kiemelt fontossagu informatikai eszkdzoket itt kell elhelyezni.
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o Kizardlag az informatikus/rendszergazda tartézkodhat bent kiséret nélkll, minden mas személy
belépését dokumentalni és feligyelni kell.

e A zonaba tartozd helyiségek: rendszergazdai iroda, szerver helyiség, irattdr, anyakonyvi gép -
dedikalt gép mikodési kornyezete.

Belépési szabalyok és jogosultsigkezelés

A 2. és 3. z6ndba tartozo helyiségeket — amennyiben nem folyik bennik munkavégzés — kulcsra zarva
kell tartani vagy elektronikus beléptetGrendszerrel kell védeni.

A helyiségek kulcsait elzarva kell tartani, és csak az arra jogosultaknak szabad kiadni az ,N12.1.1
Belépésre jogosultak -nyilvantartdsa” kulcsfelvételi rend listdjan szereplGk részére a szdmukra irdsban
engedélyezett szobdkra vonatkozdan. A kulcsok kiaddsat és visszavételét vagy manualisan, vagy
elektronikusan dokumentalni kell (,N12.1.3 Szerver helyiség belépés nyilvantartds”).

Uj munkatarsak belépési jogosultsaga

Az Uj belépS munkatdrsak kulcsokat és/vagy kartydkat csak a belépést kévet6 IT biztonsagi oktatasi
terv és napld megtorténte és a titoktartasi nyilatkozat (,N14.2.2 Titoktartdsi nyilatkozat”) alairdsa
utan kaphatnak.

A belép8 munkatdrs Uj belépési jogosultsagait, illetve nem Uj belépd munkatdrs belépési
jogosultsagainak véltoztatasat az érintett terlilet vezet6je hatdrozza meg.

A meghatdrozds soran a terlilet vezetGje az ,N08.1.3 Jogosultsag kiadds -visszavonds nyilvantartdas”
formanyomtatvanyon Osszegzi az &ltala sziikségesnek tartott belépési jogosultsagokat, és azokat
jévahagyatja a szervezet vezet§jével.

Kulcsok és kédok kezelése

A jévéhagyott EIR jogosultsdgok nyilvantartdsa formanyomtatvany tovabbitasra kerll a
kulcsok/azonosité kdrtyak/kodok kiosztdsanak felel@se felé.

Az illetékes személy felelGssége, hogy csak a vezetBség altal jovahagyott jogosultsagokat allitsa be,
illetve csak a megfelel6 kulcsokat/kédokat adja ki.

Amennyiben felmeril a jévahagyas hitelességének gyanuja, azt kételes a kulcskiadas el6tt igazoltatni
a vezetGség megkérdezésével.

A kulcsokat vagy kédokat évente cserélni kell, a jogosultsdgok és fellilvizsgalatdval egyitt.
Szerverszoba-specifikus szabalyok
A helyiség (szerverszoba) kozelében nem tGzemelhet tliz- és robbanasveszélyes raktar.

A helyiségben tlzjelz§ rendszert kell kiépiteni, amelynek (zembiztonsagat az el8irdsoknak
megfelel6en id6szakosan ellendrizni kell.

A szerverhelyiségben biztositani kell az automatikus tlizoltd képességet.
A szerverhelyiségben biztositani kell az paratartalom szabdlyozasanak képességét.
A szerverszobat mindig zarva kell tartani.

Munkaid6ben csak az informatikai vezet6), vagy az altala felhatalmazott informatikus/rendszergazda
veheti fel a kulcsot; ezt minden esetben dokumentdlni kell (,N12.1.3 Szerver helyiség belépés
nyilvantartas”).

Munkaidén kiviil a kulcsokat elzartan kell tarolni.

Idegen személy felligyelet nélkil nem tartézkodhat a szerverszobaban.
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Elektronikus beléptetSrendszer

A belépések rogzitheték elektronikus beléptetérendszer hasznélatdval is. Ebben az esetben csak az
informatikai vezet6 és az altala felhatalmazott informatikus/rendszergazdakartyaja nyithatja az ajtét,
illetve 6k ismerhetik az ajtonyito kddokat.

Belépési jogosultsagok naprakészen tartdsa

A belépésre jogosultak listdjat mindig naprakészen kell tartani (,N12.1.1 Belépésre jogosultak -
nyilvantartdsa”). Akinek a belépése mar nem indokolt, azt el kell tavolitani a listardl, és vissza kell
vonni a belépési jogosultsagot igazolé dokumentumait/eszkozeit.

Latogatok kezelése

A latogatdk (vendégek, Ugyfelek) belépéseirdl nyilvantartdst kell vezetni (,N12.1.1 Belépésre
jogosultak -nyilvantartdsa”) amely tartalmazza:

e Alatogatd neve,

e hogy milyen ligyben érkezett

e éskihez érkezett.

e Latogatodk csak kisérettel mozoghatnak a szervezet 2. és 3. z6ndba tartozo teriletein.

e Az adatvédelmi szabalyoknak megfelelGen a latogatéi nyilvdntartast egy honap utan meg kell
semmisiteni.

Biztonsagi intézkedések
A zénahatarokon biztonsagi kamerat vagy elektronikus beléptetérendszert kell lizemeltetni.

Az elektronikus informacids rendszereknek helyt ado Iétesitményekbe tortént latogatdi belépésekrdl
sz616 informacidkat legaldbb egy évig meg kell rizni. Ha rendelkezésre allé informaciok alapjan
jogosulatlan belépés gyantja meril fel, azonnal at kell vizsgélni a latogatéi adatokkal kapcsolatos
dokumentumokat vagy felvételeket.

3.2.Szervezeti és személyzeti szabalyok

Minden, a személybiztonsaggal kapcsolatos eljaras vagy elvaras (,N14 Személyi biztonsdgi
szabdlyzat”) kiterjed a szervezet teljes személyi dllomanyara, valamint minden olyan természetes
személyre, aki a szervezet elektronikus informacids rendszereivel kapcsolatba keril vagy kerilhet.
Azokban az esetekben, amikor az elektronikus informdcios rendszerrel tényleges vagy feltételezhetd
kapcsolatba kerlld személy nem a szervezet alkalmazottja, a jelen fejezet szerinti elvardsokat a
tevékenység alapjat képezé jogviszonyt megalapozd szerz6dés, megallapodas, megkotés soran kell,
mint kotelezettséget érvényesiteni (ideértve a szabdlyzatok, eljarasrendek megismerésére és
betartasara irdanyulo kotelezettségvallalast, titoktartasi nyilatkozatot).

3.2.1. Felvételi eljaras soran kdvetendé szabalyok, személyes kbvetelmények

A szervezet meghatdrozza a felvételi eljdrds sordn kovetend§ szabalyokat (,N14.2 Felvételi
eljgrasrend”), valamint a munkakérokhoéz kapcsolodéd személyes kovetelményeket. A
kévetelményeket a munkakéri leirdsokban rogziti, amelyek tartalmazzak:

e Az adott munkakoérhoz szlikséges informacidbiztonsagi ismereteket.
o Atitoktartdsi kotelezettségre vonatkozé el6irdsokat.

e Azinformatikai rendszerekhez valé hozzaférés feltételeit.
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A felvételi eljards sordn minden jeldltnek nyilatkoznia kell arrél, hogy megismerte és elfogadja az
informdcidbiztonségi szabdlyzatot (,N14.2.1 EIR felhasznéldsi szabdlyok elfogadé nyilatkozat”).

3.2.2. Képazési eljarasrend

A felhaszndléi allomdnyt az informatikai biztonsdg megvaldsitdsa érdekében munkakdriknek
megfeleléen képezni kell, a fejlesztSi és Uzemeltetdi dllomanynak pedig folyamatosan szinten kell
tartania és fejlesztenie kell az informatikdval és informacidbiztonsaggal kapcsolatos ismereteit. A
felhasznaldi személyi dllomdnyt Uj rendszerek bevezetésekor szintén képezni kell. Az Ujonnan
alkalmazott felhasznaldt — vezetGje kérésére —soron kiviil kell oktatni a rendszer hasznalatérél az,,NO3
Képzési szabdlyzat” és ,,N0O3.2 Képzési eljardasrend”-ben meghatarozottak szerint.

Eves oktatasi terv

A kovetelmények és a ténylegesen rendelkezésre all6 eréforrdsok Gsszevetése alapjan évente oktatasi
terv késziil (” N0O3.3 Informdcio Biztonsdgi oktatds terv és napld ,,), amely tartalmazza:

e Aszikséges oktatasban résztvevék korét.
e Az oktatds/képzés témakoreit és kbvetelményeit.

e A minGségi, kornyezeti, munkahelyi egészségvédelmi és biztonsagi, valamint informacidbiztonsagi
célok kapcsan megfogalmazott jov6beni elvart kompetencigkat.

Tovabbképzési igények figyelembevétele

A szervezet nyitott a munkatarsak egyéni teljesitményét javitd igényekre, ezért — eseti elbiralas alapjan
— figyelembe veszi a vezet6k és beosztottak sajat tovabbképzési igényeit is, amennyiben azok
Osszhangban vannak a szervezet hosszu tavu stratégiajaval.

Oktatds és szabdlyzatismertetés

Az oktatas mellett a teljes felhaszndldi allomannyal ismertetni kell az IBSZ réjuk vonatkozo el6irasait
(,N03.1 Informdcio Biztonsdgi Felhaszndléi Szabdlyzat”). A felhasznaldk nyilatkozatot adnak arrdl,
hogy az ismertetés megtortént, a szabdlyzatban foglaltakat megértették és azokat maradéktalanul
betartjdk Nyilatkozat az IT biztonsagi szabalyok elfogadasardl.

3.2.3. Biztonsagtudatossag képzés

A szervezet annak érdekében, hogy az érintett felhasznaldk felkésziilhessenek a lehetséges belsS és
kilsé fenyegetések felismerésére, rendszeres tudatossdgi képzést nyujt a Személybiztonsagi
eljdrasrend szerint. A képzés célja, hogy az elektronikus informacids rendszer felhasznaldi megismerjék
és alkalmazzak az alapvet§ biztonsagi kdvetelményeket.

A képzés idGpontjai és helyzetei
A biztonsagtudatossagi képzés az aldbbi esetekben kotelezé:

Uj felhasznaldk kezdeti képzése: Az Uj felhasznaldk szamara az IT biztonsagi oktatas részeként, a
belépést kdvetSen IT biztonsagi oktatasi terv és napld.

Szerepkor vagy felel6sség valtozasakor: Amikor egy felhaszndld Uj szerepkorbe vagy felel&sségi korbe
kerdl.

e Rendszervaltozas esetén: Amikor az elektronikus informacids rendszerben bekdvetkezett véltozas
szlikségessé teszi a felhasznaldk Ujra oktatasat.
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e Eves ismeret-felfrissités: Legaldbb évente egyszer minden felhasznalé szamara kételezd informatikai
és IT-biztonsagi képzés.

A képzés tartalma
A tudatossdgi képzés sordn az aldbbi témakdrokre kell fokuszalni:
Alapvetd biztonsagi kdvetelmények:
e lelszékezelés szabdlyai.
e Azinformdcidk bizalmassaganak, sértetlenségének és rendelkezésre alldsanak alapelvei.
e A munkadllomasok és eszkdzok biztonsagos hasznalata.
Fenyegetések felismerése:
e Adathaldsz tamadasok (phishing) elleni védekezés.
e Kdrtékony kddok (virusok, malware) felismerése és elkertilése.
e Gyanus e-mailek és linkek kezelése.
Rendszerhasznalati szabalyok:
e Hozzaférési jogosultsdgok betartdsa.
e Adatok helyes tarolasa és tovabbitasa.
Bels6 fenyegetések kezelése:
e llletéktelen hozzéférések jelentése.
e Szabalytalan viselkedés felismerése a munkahelyen.
Képzési modszerek
e ElGadasok és workshopok: Az alapvetd ismeretek atadasa interaktiv médon.
e E-learning modulok: Online tananyagok biztositasa a rugalmas tanulas érdekében.

Gyakorlati szimulacidk: adathalasz tamadasok szimulaldsa a felhasznaldi reakcidinak tesztelésére.

Nyilatkozat a képzésrdl
A képzés végén minden résztvevd koteles nyilatkozni arrdl, hogy:
e Az oktatds sordn ismertetett szabalyokat megértette.

e Azokat maradéktalanul betartja. ,N14.2.1 EIR felhaszndldsi szabdlyok elfogadé nyilatkozat”

3.2.4. Fegyelmi intézkedések

A biztonsagi elGirasokat megsértékkel szemben fegyelmi eljards indulhat. Az eljards célja a
szabdlyszegés korilményeinek feltardsa, a felelésség megallapitasa és szlikség esetén szankcidk
alkalmazasa. A fegyelmi eljarast az érintett felhasznalé kozvetlen vezetSje, az IBF
(Informdciobiztonsagért Felel8s személy), illetve a szervezet vezetSje kezdeményezheti irdsban.

A kezdeményezés tartalma
A fegyelmi eljards kezdeményezésének tartalmaznia kell:
e A fegyelmi eljarast kezdeményez8 nevét és beosztdsat.
e Avalészinlsithetd fegyelmi vétséget elkdvetd (érintett) nevét és beosztdsat.

e Az észlelés idejét és médjat.
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e Afegyelmivétség elkdvetésének idejét, modjat és korllményeit.
e A keletkezs kdrok és egyéb kovetkezmények kifejtését.
e A kezdeményezés idejét.

Az eljaras menete

A szervezet vezet8je a kezdeményezést elbirdlja, melyrdl értesitést kiild a kezdeményez8nek és az IBF-
nek. A vezet§ kitlizi a fegyelmi eljaras feltdré megbeszélésének idépontjat, és meghatérozza az azon
résztvevd személyek korét.

Az eljaras szakaszai:
Feltaré megbeszélés:
e A megbeszélésen jelen van:
e A szervezet vezet{je.
o Azeljardst kezdeményez8 személy.
e Az érintett személy.
e Az IBF, amennyiben biztonsdgot érinté fegyelmi vétségrél van szo.
e Az eseményben érintett egyéb személyek.
e Azok, akiket erre a megbeszélésre a szervezet vezet6je meghivott.
e A feltdréd megbeszélést a szervezet vezetGje vezeti.
A megbeszélés soran:

e Az eljarast kezdeményezd ismerteti az altala tapasztalt vélhets fegyelmi vétséget, bemutatja az
eseményrdl begy(jtott bizonyitékokat, és megnevezi az érintetteket.

e Az érintett személy reagdlhat az ismertetett informdcidkra, megnevezve azon pontokat,
amelyekkel egyetért vagy nem ért egyet.

e Jegyz6konyv késziil, amely tartalmazza:
e Afegyelmi eljdrds hivatkozasi szamat.
e - Az eljardson jelenléviket.
e Az eljards lefolytatasanak idejét és helyét.
e Az elhangzottakat, meghivatkozva a személyeket.
Adatgylijtés és adatértékelés:

Amennyiben szikséges, tovabbi adatok begy(jtése torténik tisztdzatlan kérilmények tisztdzésa
érdekében.

Zaré megbeszélés:
e Résztvevdk:
e A szervezet vezet§je.
e Azeljardst kezdeményez6 személy.
e Az érintett személy.
e Az IBF, amennyiben biztonsdgot érinté fegyelmi vétségrél van szé.

e Azok, akiket erre a megbeszélésre a szervezet vezetGje meghivott.
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e Jegyz6kdnyv készil, amely tartalmazza:
e Afegyelmi eljaras hivatkozasi szamat.
e Az eljardson jelenléviket.
e Az eljaras lefolytatasanak idejét és helyét.
e Aszervezet vezetjének allasfoglalasat.
Déntéshozatal
A rendelkezésre 3116 adatok alapjan a szervezet vezetGje dontést hoz arrdl, hogy:
e Megvaldsult-e a fegyelmi vétség, ha igen, milyen formaban nyilvanult meg.
e Kik érintettek a vétségben és milyen mértékben felelések annak megvaldsuldsaban.
e Milyen szankcidkat kell alkalmazni (pl. figyelmeztetés, jogosultsdgok visszavondsa).
e Sziikséges-e buntetGjogi lépések megtétele.
Fegyelmi intézkedések érvényesitése
Az érvényesités soran:
e Meghatdrozzak a sziikséges teenddket, kijeldlik azok végrehajtasanak felel6seit és hatdridejét.
e Ezen feladatokat régzitik a jegyz6konyvben
Nem alkalmazotti jogviszony esetén

Amennyiben az elektronikus informacidbiztonsagi szabalyokat nem a szervezet személyi dllomanyaba
tartozé személy sérti meg:

e Ervényesiteni kell a vonatkoz6 szerz8désben meghatarozott kévetkezményeket.
o Meg kell vizsgélni az egyéb jogi Iépések lehetbségét.

e Sziikség szerint Uj eljdrasok keriilnek bevezetésre.

3.2.5. Eljaras a jogviszony megsziinésekor

Feladatok a jogviszony megsziinése elGtt

A felhasznalojogviszonydnak megsziinése esetén a felhasznaléfelettes vezet6je gondoskodik arrdl,
hogy a kilépé munkavallalé elektronikus informacids rendszerrel vagy annak biztonsagaval kapcsolatos
feladatait a jogviszony megsz(inését megel6z8en teljesitse. Ez magaban foglalja:

o Afolyamatban l1év6 munkak lezardsat vagy atadasat.
e Az elektronikus informacids rendszerekhez vald hozzaférések megsziintetésének elGkészitését.
Feladatok a jogviszony megsziinésekor

A jogviszonyt megsziintet6 személy gondoskodik arrdl, hogy a kilép6 felhaszndld ne sérthesse meg az
elektronikus informdcidbiztonsagi szabalyokat, kiilonos tekintettel:

e Hozzaférések megsziintetése: Az 6sszes hozzaférési jogosultsagot tordini kell az elektronikus
informacids rendszerekbdl.

Jogosultsagok visszavonasa: A kilépd felhasznalohoz rendelt jogosultsagokat vissza kell vonni.

e Informatikai eszkdzok visszavétele: az informatikai eszkdzok visszavételét és ellendrzést
dokumentalni kell.
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A fentiekben meghatdrozottakon tulmen&en a részletes eljarasokat az ,N14.4 Eljardsrend
munkaviszony -jogviszony megsziinése esetén” szabalyozza.

Informatikai eszk6zdk visszavétele

A szervezet ellendrzi, hogy a kilépd felhaszndldé személyes haszndlatdban taldlhaté-e informatikai
eszkodz, és gondoskodik ezek visszavételérdl (,N14.4.1 Jogosultsdgok visszavondsa, informatikai
eszk6zok visszavétele”)

Az ellen@rzés sorédn:
e Azonositani kell az 6sszes eszkdzt, amelyet a kilépé hasznalt.
e Gondoskodni kell az eszkdzok fizikai visszaszolgéltatasardl és allapotuk dokumentaldsardl.

e Az lizemeltet6 rendszergazda, vagy csoportnak ellendriznie kell és sziikség szerint toréinie kell az
informatikai eszkdzon, vagy azok szolgdltatdsaiban megtaldlhatd személyes adatokat vagy nem
publikus hozzaférési adatokat.

Elszamolas és tajékoztatas

e A szervezet igazolja a kilépS szdmdra, hogy minden hozzaférési jog térlésre keriilt és hogy a
felhaszndlé elszamolt az Gsszes eszkdzzel és adatokkal kapcsolatban.

o Akilépdttajékoztatni kell az esetleg ra vonatkozd, jogi Uton is kikényszerithet6 kotelezettségekrdl,
amelyek a jogviszony megsz(inését kbvetSen is fennalinak (pl. titoktartasi kotelezettség).

Hozzaférés fenntartasa és személyes adatok kezelése

e A szervezet meghatdrozott ideig megtartja maganak a hozzaférés lehet6ségét a kilép6 személy
altal korabban hasznalt elektronikus informacids rendszerekhez és szervezeti informéacidkhoz.

A kilép6 felhaszndlé szdmara lehetSséget kell biztositani arra, hogy ellenérzétt keretek kozott
menthesse vagy tordlhesse személyes jellegli adatait (pl. levelezések). Kiemelt figyelmet kell forditani
arra, hogy ez ne sértse az adatbiztonsagi szabalyokat.

Magancélu adatok kezelése

Mivel a vonatkozd torvényi szabalyozasok és a jelen szabalyzat egyértelmlen megfogalmazza, hogy:
o Afelhasznaldk nem haszndlhatjak magancélra a szervezet informatikai rendszereit.

e Nem tarolhatnak magdn adatokat munkaallomdasokon vagy hivatalos levelezéfiokokban.

Amennyiben mégis ilyen személyes jellegli adatok kezelésére vonatkozd kérés meril fel, az jogsértd
magatartds vélelmezésére adhat okot. A jogsértés tényének megallapitasatdl fliggetlenlil az
Uzemeltet6 rendszergazda, vagy csoport kotelessége, hogy az ilyen jellegli személyes adatokat
haladéktalanul térélje az informatikai eszkodzrél, eszkdzokrél.

3.3. Azonositas és hitelesités

Az elektronikus informacids rendszer egyedileg azonositja és hitelesiti a szervezet felhasznaléit,
valamint nyomon koveti a felhaszndldk dltal végzett tevékenységeket. Az elektronikus informacids
rendszer tobbtényez@s hitelesitést alkalmaz a kil6nleges jogosultsdghoz kotétt — ugynevezett
privilegizalt — felhasznaldi fiokokhoz vald hdlézaton keresztiili hozzaféréshez.

3.3.1. Azonositasi és hitelesitési eljarasrend

A szervezetben alkalmazott informatikai rendszerekben kotelez6 a felhaszndldi azonositas és
hitelesités alkalmazédsa a jogosulatlan személyek tevékenységének megakadélyozédsa és az
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elszamoltathatosag biztositasa érdekében, az (,N08 Azonositdsi és hitelesitési szabdlyzat”)
elGirdsainak megfelelGen.
Az azonositasi és hitelesitési folyamat alapelvei

e Azonositds: A felhaszndld megadja azonossagéat a rendszer felé, amelyet egyedi felhasznaldi
azonositéval végez.

e Hitelesités: A felhaszndl¢ allitélagos azonossagdnak bizonyitasdra szolgal, amelyhez legaldbb
tudas alapu (jelszavas) hitelesités kell alkalmazni.

e Adatvédelem: Az azonositasi és hitelesitési adatokhoz vald hozzaférést korlatozni kell a
jogosulatlan megismerés, modositas és torlés ellen.

Altaldnos szabalyok

e A szervezet kijelolt informatikus/rendszergazda gondoskodik arrél, hogy minden felhasznaléi
azonositd valés, engedélyezett felhasznaldhoz tartozzon.

e A rendszergazddk szamara kilon azonositdt kell létrehozni adminisztrativ és felhasznaldi
feladatok elldtdsara. Az adminisztratori azonositét kizarélag rendszergazdai feladatokra szabad
hasznalni.

e Az uj felhaszndldkat be kell vezetni a rendszerbe, mig a tdvozdk jogait haladéktalanul vissza kell
vonni.

e A hitelesit6 eszkozoket személyre szdléan kell kiadni és nyilvantartani. Ezek kezeléséért,
hasznélataért és tarolasaért a felhasznalok felelnek.

e Mads felhasznaldk azonositdinak hasznélata tilos!

e A jelszavaknak legaldbb 10 karakter hosszunak kell lenniiik, tartalmazniuk kell szamokat, kis- és
nagybet(ket és specialis karaktereket.

e Nem lehet szétari szd vagy egyszer(i sorozat (pl. "1234567891011"; ABCDEF; qwertz).
e A jelszavakat legaldabb haromhavonta meg kell valtoztatni.
e Jelszévéltdskor nem lehet Ujra haszndlni az utolsé harom jelszét (jelszé-histdria).
e A jelszavakat tilos masnak atadni vagy leirni.
Tovabbi kovetelmények
Munkaallomasok hasznalata:
e Tobbfelhaszndlés munkadllomdasok esetén minden munkamenet utan ki kell jelentkezni.

e Egyéni munkadllomas idSleges elhagyasakor gondoskodni kell a védelemrdl (pl. képernyd
zaroldsa).

Megosztott fiokok kezelése:

e Megosztott vagy csoportfidkok esetén a felhasznaldk valtozasa esetén a hozzaféréseket vissza kell
vonni és Ujra generalni.

Tavollét esetén hozzaférés biztositasa:

e Csak az IBF engedélyével térténhet, dokumentalt médon:

e Jelsz6 mddositdsa rendszergazda altal.

e Engedélyezett feladat végrehajtdsa utdn a jelszé visszaallitasa.

Sikertelen belépések kezelése
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e Sikertelen bejelentkezési kisérletek meghatarozott szamanak tlliépése esetén a rendszer
automatikusan zarolja a fidkot meghatarozott id6re.

Felhasznaléi felel@sség
A felhasznaléknak kotelességiik:

e Az IBSZ elGirdsainak betartasa.

e Jelszavaik bizalmas kezelése.

e Minden gyanus esemény vagy jogosulatlan hozzéférés kisérlet jelentése.
Tobbtényezds hitelesités

Az elektronikus informacids rendszer tobbtényez8s hitelesitést alkalmaz minden privilegizalt fiokhoz
valoé haldzati hozzaférés esetén.

Ez magaban foglalja:

e Tudds alapu (jelszd) hitelesitést.

e Tulajdon alapu hitelesitést (pl. token vagy mobilalkalmazas).

e Biometrikus adatok haszndlatat, amennyiben technoldgiailag lehetséges.
Hozzaférések naplézasa

Minden hozzaférési eseményt napldzni kell, beleértve:

e Sikeres és sikertelen belépéseket.

e Privilegizdlt fiokok haszndlatdt. A napldzott adatokat legaldbb 1 évig meg kell Grizni, védve a
jogosulatlan hozzaférés ellen.

Adminisztratori jelszavak taroldsa

A rendszergazdai és bizonyos rendszereknél hasznalt visszadllitasi jelszavakat titkositott formaban kell
térolni:

Redunddnsan két kiilén adathordozdn, megfelelé titkositasu jelszotarold programban régziteni.
A tdrolt adatokat lezart boritékban kell elhelyezni biztonsagi szekrényben, amelyhez csak jogosult

személyek férhetnek hozza.

3.3.2. Azonositasra, hitelesitésre szolgal6 eszkozok kezelése

Az azonositasra, hitelesitésre szolgald eszkdzok kiadasa el6tt az azt végz6 munkatars vagy szervezet:

e meghatarozza a hitelesitésre szolgal6 eszk6z kezdeti tartalmat (pl. kezdeti jelszé), melyet az adott
rendszer telepitése soran a végfelhasznalonak meg kell véltoztatni;

e kiosztaskor ellenérzi az eszkdzt atvev6 egyén, csoport, szerepkor vagy eszkoz jogosultsigat,
illetve biztositia a hitelesitésre szolgdld eszkéz tervezett felhaszndlasdnak megfelel6
jogosultsdgokat;

e meghatarozza a hitelesitésre szolgdld eszkdzok minimalis és maximalis hasznalati idejét,
valamint ismételt felhasznalhatdsaganak feltételeit;

e a hitelesitésre szolgdld eszkdztipusra meghatarozott idénként megvaltoztatja vagy frissiti a
hitelesitésre szolgald eszkdzoket;

e dokumentdlja a hitelesitésre szolgald eszk6zok kiosztdsat, visszavonasat, cseréjét, az elvesztett,
kompromittalodott vagy a sérilt eszkdzoket;

e megvédi a hitelesitésre szolgald eszkozok tartalmat a jogosulatlan felfedéstsl és mddositastol;
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e megkoveteli a hitelesitésre szolgadld eszkozok felhaszndléitdl, hogy védjék eszkdzeik
bizalmassagat, sértetlenségét;

e lecseréli a hitelesitésre szolgald eszkozt az érintett fiokok megvaltoztatasakor.

Az elektronikus informdcids rendszer fedett visszacsatoldst biztosit a hitelesitési folyamat soran,
hogy megvédje a hitelesitési informacidét jogosulatlan személyek esetleges felfedésétdl,
felhaszndlasatdl.

Sikertelen belépés esetén a szervezet altal meghatarozott esetszamkorlatot alkalmaz a felhasznald
meghatarozott idGtartamon beliil egymast kovetd sikertelen bejelentkezési kisérleteire. Amennyiben
a sikertelen bejelentkezési kisérletekre feldllitott esetszamkorldtot a felhaszndlé tullépi,
automatikusan zarolja a felhasznaldi fidkot vagy csomopontot meghatdrozott idGtartamig,
vagy meghatdrozott médon késlelteti a kbvetkezd bejelentkezési kisérletet.

A felhaszndloi azonositok/jelszavak elvesztését/elfelejtését, illetve vélelmezett kompromittaléddsat
azonnal jelezni kell a szervezet vezetGje vagy az IBF felé. Elfelejtett jelszd esetében a rendszergazda Uj
kezdeti jelszét allit be, amelyet az elsé bejelentkezéskor meg kell valtoztatni. Azonositd
kompromittalddasa esetén a kompromittalt azonositéhoz tartozé jogokat azonnal le kell tiltani és ki
kell vizsgélni, hogy tortént-e jogosulatlan hozzéférés az informatikai rendszerhez. Az IBF engedélyével
a rendszergazda a kompromittalédott azonositd helyett az érintett felhasznalénak a munkajahoz
sziikséges masik azonositdt biztosit.

A szerepkdéroknek megfeleld, leginkdbb az Uzemeltetéshez kothets rendszergazdai és bizonyos
rendszereknél a rendszer-visszadllitasi jelszavakat tdrolni kell a kévetkez6 mdodon:

e Minden ilyen jogosultsagi adatot (rendszer neve, hozzaférés modja, felhaszndldnév, jelszd)
redundansan, két darab kulon adathordozéra mentve, megfelel§ titkositasu jelszétaroldban
rogzitetten, szerepkoéronként kilon adatbdzisban, melynek mesterkulcsat (jelszavat) az
adathordoz6 mellett, szerepkdronként lezart, lepecsételt és legaldbb két jogosult személy altal
alairt boritékban kell tarolni.

e Aboritékba az adatokat Ugy kell elhelyezni, hogy azok ne legyenek , atvilagithaték”, felbontds nélkdil
ne legyenek olvashatdk. A boritékokra kiviil ra kell irni az utolsé médositas datumat és a megbontds
okat (pl. audit vagy jogosult tdvolléte miatti vezetsi bontds), ilyen eseteket kdvetSen a szerepkori
jogosultaknak célszer( a jelszavakat lecserélni.

e Ajelszétaroldban a korabbi jelszavak a History alatt, id6megjeloléssel megtalalhatok. A valtoztatast
végz6 jogosult koteles a hasonlo szerepkorlieknek jelezni a valtoztatds tényét, adattartalméat. Ha a
szerepkérhdz rendelt jogosult végez szabdlyzatban el6irt kotelezd jelszévaltdst a tarolt adatokban,
akkor nincs szlikség boritékbontdsra.

e Aboritékot zart biztonsagi szekrényben kell tarolni az illetéktelen hozzaférés elkerllése érdekében.

3.3.3. Szervezeten kiviili felhasznal6k azonositasa és hitelesitése

Az elektronikus informdciés rendszer egyedileg azonositja és hitelesiti a szervezeten kiviili
felhasznaldkat és tevékenységeiket.

Tandusitvanyok elfogadasa

e Az elektronikus informdcids rendszer kizardlag a Nemzeti Média- és Hirkozlési Hatésdg (NMHH)
elektronikus aldirdssal kapcsolatos nyilvantartdsdban szerepl6 hitelesitésszolgaltaték altal
kibocsdtott tanusitvanyokat fogadhatja el.

Hitelesség biztositasa
A szervezeten kivili felhasznaldk szamara biztositani kell:

e Egyedi azonositdkat.
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e Megbizhatd tanusitvany-alapu hitelesitést.

e A rendszereknek napldézniuk kell minden hozzéférési eseményt (sikeres vagy sikertelen
belépések).

3.4.Hozzaférés védelem, jogosultsag kezelés

3.4.1. Hozzaférés ellenrzési eljarasrend

A szervezet minden informatikai rendszerében, eréforrdsaival és szolgaltatdsaival kapcsolatban, az
adott eszkdz, erdforrds, adat, dokumentumtar stb. biztonsagi osztalyatdl fliggben, a ,sziikséges és
elégséges ismeret elvének” betartasaval kell alkalmazni a hozzaférés-védelmi és jogosultsdgkezelési
intézkedéseket. Minden, az IBSZ hatdlya ald esd adatot a kézponti informatikai rendszerben, a kézponti
logikai és fizikai rendszerek védelme alatt, kézponti hozzéférés-védelmi és jogosultsagkezelési rendszer
ellen6rzése mellett kell menedzselni az egyedi elszdmoltathatdsag elvének érvényre juttatdsdval. A
hozzaférés-védelmi kovetelmények a szervezet informatikai rendszereiben alkalmazandé rendszert6|
fuggenek, amelyeket az ,NO8 Azonositdsi és hitelesitési szabdlyzat” részletesen szabélyoz.

Altalanos szabalyok

e Az informdcidkhoz valdé hozzaférési lehetdséget (jogosultsdgot) a felhasznalé altal betdltott
munkakér (szerepkér) alapjan kell meghatédrozni (szerepkor-alapt hozzaférés). A szerepkdrok
definidldsa a szervezet munkafolyamatain, szervezeti strukturdjan, valamint hierarchikus és
funkcionalis kapcsolatokon alapul.

e A hozzaférések biztositdsa soran érvényesiteni kell a minimalis jogosultsag elvét, amely szerint
minden felhasznalé csak azokat az er&forrasokat érheti el, amelyek munkdjdhoz feltétlendl
szlikségesek.

o A hozzéférések meghatdrozasanal figyelembe kell venni AZ EUROPAI PARLAMENT ES A TANACS
2016. 4prilis 27-i (EU) 2016/679 RENDELETE a természetes személyeknek a személyes adatok
kezelése tekintetében torténé védelmérdl és az ilyen adatok szabad dramlédsardl, valamint a
95/46/EK irdnyelv hatdlyon kiviil helyezésérdl (dltaldanos adatvédelmi rendelet) rendelkezéséit is.

Hozzaférések engedélyezése

A szervezetbe Ujonnan belépé felhasznaldk informatikai rendszerhez térténé hozzéférését az erre
szolgdld igénylSlapon (,N02.1.1 Fiék igényl6 lap”) az érintett szervezeti egység vezetbje
kezdeményezi.

e A felhaszndloi hozzaférést és az indokoltan kért jogosultsdgokat a szervezet vezetSjének
engedélye utdn a rendszergazda adja meg.

e A szolgaltatasok (pl. megosztott konyvtdrak) esetén a szolgdltatds inditdsdt engedélyezd
dokumentumban meg kell jeldIni:

e A szolgdltatdsért felelGs vezetét.
e A szolgdltatas tulajdonosat.

e A szolgdltatds tulajdonosa dltal definidlt hozzéférés-védelem elve szerint kell kialakitani a
jogosultsagi kort.

Hozzaférések technikai korlatozasa

e A munkadllomdsokon és szervergépeken technikailag is korldtozni kell az alternativ bootolasi
lehetGségeket (pl. DVD, USB, Ethernet). Ezeket az eszkdzoket csak karbantartasi és javitasi célbol
lehet olyan rendszerrel m(ikddtetni, amely nem az lizemszer(ien ratelepitett operacids rendszer.
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e A munkadllomasokon és szervereken telepitett szoftver/program esetében kiemelt figyelmet kell
forditani az automatikusan létrejové felhasznaldkra (pl. administrator, guest). Ezek kezdeti
jelszavdt azonnal meg kell valtoztatni vagy zarolni kell hasznélatukat.

Jogosultsagok fellilvizsgalata

o Azinformatikai rendszerhez térténd hozzaférési engedélyeket évente fellil kell vizsgalni (pl. tavoli
hozzaférések, internetelérés).

o Azesetlegesen mar nem indokolt jogosultsagokat meg kell szlintetni.
Felhasznaléi szerepkor valtozas kezelése

o A felhaszndld szerepkdrének megvéltozdsa esetén (pl. mas osztédlyra keril) a régi szerepkdrhoz
tartozod jogosultsagokat vissza kell vonni, majd az Uj szerepkdrnek megfelel6 jogosultsdgokat
megadni.

Jogviszony megsziinése esetén
o Akilépé felhasznald vezetGje intézkedik a hozzaférési jogok torlésérél.

e Az informatikus/rendszergazda az irdsban beérkez6 igényt -hozzdférési jog visszavondasat
végrehajtja és dokumentilja.

Az elszdmoldst dokumentalni kell ,N14.4.1 Jogosultsdgok visszavondsa, informatikai eszkézék
visszavétele”.

Hozzaférési események napldézdsa
e Minden hozzaférési eseményt (sikeres/sikertelen belépések) napldzni kell.

P

e Anapldkat legaldbb 1 évig meg kell 8rizni. (Jogszabaly ennél hosszabb meg6rzési idét 3is elirhat.)

3.4.2. A felhasznaléi fiokok kezelése

A felhaszndldk kizardlag felhasznaldi jogosultsaggal dolgozhatnak a munkaallomasokon,
rendszergazdai jogosultsagokat nem kaphatnak.

Kivételt képeznek e szabdly aldl azon alkalmazasok munkadllomdsai, ahol a szoftver/program
mikodéséhez sziikségesek az emelt szintl jogok. Ilyen esetekben a zavartalan munkavégzés
érdekében ez engedélyezett, de az igy rendelkezésre allo jogokat a felhasznalé nem hasznalhatja
semmilyen Gzemeltet6i feladatra (pl. szoftver/program telepitése, ledllitasa stb.), csak és kizérélag a
szakalkalmazas hasznalata miatt birtokolhatja ezeket.

Halézati szolgaltatasok korlatozasa

e A munkadllomdsokon a felhasznéldknak tilos haldzati szolgéltatasként mappékat vagy féjlokat
megosztani.

e Amennyiben a megosztas szakmailag indokolt, Ugy azt a kdzvetlen vezet kezdeményezésére, az
IBF jévahagydsaval a munkadllomas adminisztratora hozza létre.

e Valamennyi megosztas esetén szigordan kell meghatédrozni a hozzaféréseket, és térekedni kell
arra, hogy ne legyenek altalanos megosztasok. Csak azok a felhasznaldk és munkadllomdsok
kaphatnak jogot az er6forrasok elérésére, amelyeknek ez munkajukhoz valéban sziikséges.

Halézati csatlakozas és jogosultsagok

3 anapléallomanyok megérzési idejét az adott rendszerben tarolt adatok esetleges sériilésének, az ebbdl kovetkez§ kdrhatds
— beleértve egy esetleges a jogi eljaras lefolytatasnak kévetelményeit figyelembe véve sziikséges megallapitani.
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e Aszervezet minden iroddjdban biztositani kell a zart haldzati csatlakozds lehetGségét.

e A hdldzati er6forrdasokhoz vald hozzaférést kilonb6z8 szintli haldzat jogosultsagok biztositjak.
Ezek az aldbbi tevékenységek elvégzését tehetik lehetbvé:

e Hélézat kezeléséhez sziikséges szoftver/programok kdzds haszndlata.
e Ko6z0s nyomtatdk hasznalata.

e Internet béngészés.

e Elektronikus levelezés.

e Adatbazisok elérésének biztositdsa.

e Alkalmazdsok és adatok elérésének biztositasa.

Haldzaton taldlhaté fajlokra és kényvtarakra kioszthatd jogosultsagok
e Olvasasijog.

e (rasi (mddositdsi, létrehozasi) jog.

e Torlési jog.
Szoftveres védelmi eljarasok korldtozasa

A szervezeti informatikai rendszerben az egyes szdmitastechnikai rendszerek, szoftverek készitéi éltal
gydrilag biztositott védelmi eljarasokat (pl. Microsoft Word jelszavas védelme) a felhasznaldk — a
szervezeti adatok rendelkezésre dllasdnak biztositasa érdekében — nem hasznalhatjdk!

Ettél eltérni csak a szervezet vezetjének irdsos utasitasdra vagy felhasznaléi kezdeményezés esetén,
irdsos engedéllyel szabad. Az eltérést dokumentalni kell, beleértve az eljaras okat és céljat is. A titkositd
kédot vagy jelszdt lezart boritékban at kell adni a szervezet vezetGjének.

Tiltott tevékenységek

e Tilos nem engedélyezett eréforrasok, szolgéltatasok vagy jogosultsagok megszerzése vagy ennek
kisérlete.

e Tilos mas felhasznalék munkdjanak zavarasa, allomédnyaikhoz térténé barmilyen illetéktelen
hozzaférés vagy annak kisérlete.

Naplézas és ellendrzés

A hozzaférésvédelmi és jogosultsagkezelési elemek adminisztrdlasa érdekében a felhaszndloi
hozzéféréseket megvaldsitd rendszerek mikddtetését (ahol technoldgiailag lehetséges) napldzni® kell.

A naplétartalmat rendszeresen ellendrizni kell az engedélyezett jogosultsag-igénylések alapjan.
Felhasznaloi fiokok kezelése és feliilvizsgalata

e A munkadllomas adminisztratorat értesiteni kell, ha:

e A felhaszndldi fiokokra mar nincs sziikség.

e A felhasznaldk kiléptek vagy athelyezésre kerdiltek.

e Azelektronikus informdcids rendszer hasznalata vagy az ehhez szilkséges ismeretek megvéltoztak.

o A felhaszndloi fiokokat legaldbb évente felll kell vizsgalni.

4 napléallomanyokat olyan formdban szlikséges meg6rizni, hogy azok egy esetleges peres eljarasban bizonyitékként

felhasznalhatdak legyenek. A Mentési- és archivalasi eljarasrendben az adott rendszer adatainak mentéséhez a rendszer
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A szervezet tovabbi feladatai

Meghatdrozza és azonositja az elektronikus informdcids rendszer felhasznaldi fidkjait és ezek
tipusait.

Kijeloli a felhasznaldéi fidkok fiokkezelGit.
Kialakitja a csoport- és szerepkér tagsagi feltételeket.

Meghatdrozza az elektronikus informacids rendszer jogosult felhasznaldit, valamint a csoport- és
szerepkor tagsagot.

3.4.3. Kilsé rendszerekbdl t6rténd hozzaférés szabalyozasa

A szervezet az aldbbi szabalyokat és intézkedéseket alkalmazza a kilsé rendszerekbdl torténé
hozzaférések biztonsagos szabdlyozasara:

Felhasznaldi feladatok és kotelezettségek

A szervezet meghatarozza és dokumentadlja felhasznaldinak feladatait és kotelezettségeit a kiilsd
elektronikus informacids rendszerek szolgaltatdsaval kapcsolatban.

A kiils6 rendszerekhez val6 hozzaférés soran a felhasznédldknak kotelességiik:
Az IBSZ elSirdsainak betartasa.
A jogosultsagok kizarélag munkavégzés céljara torténé hasznalata.

Az esetleges biztonsagi események azonnali jelentése az IBF-nek.

Kiils§ szolgaltatdk ellendrzése

Aszervezet kiilsG és belsé ellen8rzési eszkdzokkel biztositja, hogy a kiilsé elektronikus informacios
rendszer szolgdltatdja megfelel az elvart védelmi intézkedéseknek.

A kiils6 szolgdltatdkat tovabbi mindsitése sziikségese, valamint meg kell hatarozni az adott kiilsé
szolgéltatds prioritdsat a haldzaton belll, és vagy a kotelez6 adatszolgaltatasok teljesitése
tekintetében.

A kilsG szolgdltatasok minGsitését az UzemeltetSi rendszergazdanak, vagy az Uzemeltet§
informatikai csoportnak kell elvégeznie és dokumentainia.

A Kilsé szolgaltaték szamara biztositott, kiadott hozzaféréseket dokumentaini kell a kilsé
felhaszndlok nyilvantartdsdban minden kiadas esetén.

A hozzaférést azonnal vissza kell vonni, amennyiben a kilsG szolgdltaté a szolgdltatdshoz
kapcsolddd feladatait elvégezte, vagy a szolgaltatas tekintetében mar nincs szilkség a kiadott
hozzaférésre.

Tavoli hozzaférések kezelése

Kiils6 cégek tavoli hozziférése:

Kiils6é cégek megbizott munkatarsai allandd tavoli hozzéférést kaphatnak az altaluk feligyelt
rendszerhez, példaul szerverek és szakalkalmazasok karbantartédsa céljabél.

Ezeket a hozzéféréseket a cégeknek az IBSZ betartdsédval, bizalmasan és a szakmai normaknak
megfelel&en kell kezelnilk.

Kils6 felhasznaldk részére hozzaférések kiaddsa esetén, kilonos figyelmet kell forditani a AZ
EUROPAI PARLAMENT ES A TANACS 2016. aprilis 27-i (EU) 2016/679 RENDELETE a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok
szabad daramldsardl, valamint a 95/46/EK irdnyelv hatdlyon kivil helyezésérél (dltaldnos
adatvédelmi rendelet) rendelkezéséit is.
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Szervezeti munkatarsak tavoli hozzaférése:

e Tavoli hozzaférést kaphatnak azok a munkatdrsak, akik a szervezet &ltal biztositott, tavoli
munkavégzésre alkalmas eszkozzel rendelkeznek.

Az azonositékat és jogosultsdgokat dokumentdltan kell kiadni (,N14.3.1 Kiilsé felhaszndlék
nyilvantartdsa”) az azonositéért felelds személy pontos meghatérozédsdval. Az azonositdért felel8s
személy ezt aldirasaval igazolja.

Tavoli gépek biztonsaga:

e A tdvoli hozzéférésli munkadllomasok biztonsdgdért minden esetben a tavoli gép felhasznaldja
és/vagy lizemeltetdje felelds.

e A felhaszndlé feleléssége kiterjed a tavoli géprél végrehajtott cselekményekre is.
Titkositott kapcsolatok hasznalata:

e Aszervezetinformatikai infrastruktirajahoz valé tavoli elérés kizérolag titkositott kapcsolaton (pl.
VPN) keresztil térténhet.

e A rendszerhez valé csatlakozds csak a sziikséges id6re korlatozddhat; a munka végeztével a
kapcsolatot bontani kell.

Biztonsagi kovetelmények

Hozzaférési események napldzasa:
e Minden kiils6 hozzaférési eseményt (sikeres/sikertelen belépések) naplozni kell.
e A napldkat legalabb 1 évig meg kell 6rizni.

Tobbtényezds hitelesités alkalmazésa:

o Kotelez6 tobbtényezds hitelesitést alkalmazni minden privilegizalt fidkhoz valé héldzati
hozzaférés esetén.

Tavoli kapcsolatok id6beli korlatozasa:

e A tavoli kapcsolatok idGtartamat minimalizélni kell; a kapcsolatot munka végeztével bontani
szlikséges.

Kuls6 rendszerekkel valé kapcsolddas szabalyozasa:

e Az elektronikus informacids rendszer kiils6 rendszerekkel vald kapcsolddasat dokumentdlni kell,
beleértve:

e Azinterfészek paramétereit.
e A biztonsagi kovetelményeket.

e Az atvitt adatok tipusat.

3.4.4. Azonositas és hitelesités nélkil engedélyezett tevékenységek

A szamitégépes munkahely kialakitdsat kovet6en a szdmitdgépen felhasznaldk azonositasara,
valamint a jogosultsdgok meghatdrozasdra van sziikség. A szamitdgép haszndlatakor egyedi
azonositdkat kell alkalmazni, melyek hidnydban a munkadllomdsra a belépés nem lehetséges, igy az
elektronikus informéaciés rendszeren belil semmilyen tevékenységre nincs lehetéség.

Engedélyezett tevékenységek az azonositds és hitelesités el6tt:
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3.4.4.1. Nyilvanosan elérheté tartalom

e Nyilvdnosan hozzaférhet6 rendszerként definidlja a szervezet a publikus weboldalat.

e Azoldal Uzemeltetéséért felel8s szervezeti egység vezetéjének gondoskodnia kell:

e Az ott publikdlt informacidk térvényi megfelel6ségérdl és valodisagardl.

e Azinformacidk sértetlenségérél.

e Tilos torvénybe, jogszabalyba (itk6z6, vagy a jo izlést és kbzerkolesot sérté tartalmat kdzzétenni.

e A publikus weboldalt gondosan szegmentélni kell a szervezet belsé halézatatdl arra alkalmas
eszkdzzel.

3.4.4.2. Rendszerhaszndlat jelzése

A rendszerhez vald hozzaférés el6tt figyelmeztetd lzenetet vagy jelzést kell biztositani, amely
tdjékoztatja a felhasznalét arrdl, hogy:

® Az érintett szervezet elektronikus informacids rendszerét hasznalja.
e Arendszer hasznalatot figyelhetik, rogzithetik és napldzhatjak.

e A rendszer jogosulatlan hasznalata tilos, és blintetGjogi vagy polgarjogi felelGsségre vondssal
jarhat.

Az elektronikus informacids rendszer a figyelmeztetd Uzenetet mindaddig megjeleniti, amig a
felhasznald kozvetlen miveletet nem végez a rendszerbe valé belépéshez.

Nyilvanosan elérhets rendszerek esetén:
e Kijelzi a rendszer haszndlatanak feltételeit, miel6tt tovabbi hozzaférést biztosit.

e Tajékoztatast nyujt arrdl, hogy felligyelet, adatrégzités vagy napldzas torténik, amely megfelel az
adatvédelmi szabalyoknak.

Vezeték nélkiili hozzaférés esetén

e A szervezet bels6 szabdlyozdsdban felhasznalasi korlatozdsokat és technikai Utmutatdkat ad ki
vezeték nélkuli technolégiak kapcsan.

e Engedélyezési eljarast folytat le a vezeték nélkiili hozzaférés feltételeként.
Mobil eszk6zok hozzaférésének ellenGrzése

® A szervezet szabalyozza és engedélyhez koti az elektronikus informacids rendszereihez mobil
eszkozokkel torténd kapcsolddast.

e Felhasznalasi korlatozasokat és konfiguralasi kvetelményeket hataroz meg.

3.4.4.3. Biztonsdgi kévetelmények

Hozzaférési események napldzasa
e Minden hozzaférési eseményt (pl. sikertelen belépések) napldzni kell.
e A napldkat legalabb 1 évig meg kell 6rizni.

Tobbtényezds hitelesités privilegizalt fiokokhoz

e Kotelez6 t6bbtényezbs hitelesitést alkalmazni minden privilegizalt fidkhoz valé haldzati
hozzaférés esetén.

Tavoli kapcsolatok id6beli korlatozasa

55/92



NO1 Informaciébiztonségi Szabdlyzat

e A tdvoli kapcsolatok id&tartamat minimalizalni kell; a kapcsolatot munka végeztével bontani
sziikséges.

Adatvédelmi megfelelGség biztositasa
e Az adatvédelmi szabdlyoknak megfelel6en minden nyilvanosan elérhet6 rendszernek biztositania

kell, hogy az engedélyezett felhasznaldk kizardlag az elirt modon férjenek hozza az adatokhoz.

3.5.Viselkedési szabalyok az interneten

A szervezet e-mail és internet hasznalati jogokkal rendelkezé felhasznaldi kizardlag a munkdjukkal
kapcsolatban haszndlhatjdk a szervezet altal biztositott internetszolgdltatdst. Az internethasznalat
soran az aldbbi szabdlyokat kell betartani:

3.5.1. Altalanos szabélyok

Internetkapcsolat létesitése
e A belsS halézaton internetkapcsolatot kizarélag tlizfalon keresztil lehet létesiteni.

e Nem megengedett a szervezet informatikai halézatdba kapcsolt hordozhaté és asztali
munkaallomasokrél modemes, mobiltelefonos vagy egyéb nem szervezeti kapcsolat Iétrehozasa
internet-szolgaltatdkkal.

Magancélu hasznalat tilalma
e Azinternet szolgaltatds magdncélt haszndlata nem engedélyezett.
Tartalomsziirés

e Azinternetforgalom automatikusan, szoftveres alapon szlirésre kerdil, igy bizonyos tartalmak nem
ldtogathatdk, és technoldgiai eszkbzokkel tiltasra kertilnek.

3.5.2. Felhasznaldi kotelezettségek

e Azinterneten csak a szervezeti munkdval kapcsolatos oldalakat lehet latogatni.
e Tilos pornogrdf, online jaték, fogadasi, csevegd, letolt§ és torvénybe (itk6z8 tartalmakat
szolgaltatd oldalak |dtogatasa, ezekrdl letdlteni, publikélni vagy adatokat cserélni.

3.5.3. Szoftver/programok letéltése és hasznilata

e Azinternetrdl a felhasznaldk szamra szoftver/programok letéltése, telepitése és futtatdsa tilos!

o Igény esetén az informatikus/rendszergazda el6zetes bevizsgdlds utdn telepiti a
szoftver/programot.

A bevizsgalas sordn ellengrizni kell:
e A programvirusmentességét.
e A program kompatibilitasat az adott kdrnyezettel.
e A szerz&ijogok betartasat.

3.5.4. Csevegé programok hasznalata

Informdcidbiztonsagi megfontoldsokbdl tilos a csevegs szoftver/programok (pl. WatsApp, Messenger,
Signal, Viber, MSN, Gtalk) hasznalata.
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Kivételt képezhet a szervezet vezet8jének dokumentalt engedélye (pl. szakmai témogatds vagy
kommunikacids koltségek csokkentése érdekében), de minden esetben szervezeti érdekbdl
hasznélhato.

3.5.5. Bizalmas informacidk kezelése

Amennyiben az interneten keresztiili kommunikacié nem titkositott formdban torténik, tilos bizalmas
vagy magasabb mingsitésl informacidkat kiildeni.

Az informaciék minésitését a 2009. évi CLV. t6rvény és a 243/2016. (VIIL.17.) Korm. rendelet
szabalyozza.

3.5.6. Tiltott/kiilén engedélyhez kétott tevékenységek

Alapértelmezésként: a szervezettel kapcsolatos belsd informacidk nyilvanos oldalakon vald kdzzététele
tilos.

Nem magyarorszdgi illet6ségl levelez6- és egyéb, felhBalapu szolgdltatasok igénybevétele a
szolgdltatdssal érintett adatok besoroldsa szerint engedélyeztethets, de nem ajdnlott, allami, egyes
kiemelt dgazati szerepl6k szdmdra csak abban az esetben lehetséges, ha a felligyeleti jogot gyakorld
szerv irasos hozzajarult a fellilet igénybevételéhez.

3.5.7. Halézati forgalom figyelése

Informacidbiztonsagi vizsgalat és hibakeresés céljabdl és a visszaellenbrizhetfség biztositdsa
érdekében a szervezet informatikai rendszereinek teljes haldzati forgalma megfigyelhetd és rogziteni-
menteni kell.

Elektronikus levelek esetén a megfigyelés nem terjed ki a levelek tartalméra. A felhaszndléi
szabdlyokban meghatdrozott szabdlyok, korldtozdsok eleve kizdrjdk a magan jellegli levelek
keletkezését. EbbdI kifolydlag, technikai tulajdonsagokat vizsgdlnak az automatizdlt folyamatok a
biztonsag novelése érdekében (pl. kéretlen levelek, virusokat tartalmazo lizenetek).

3.5.8. Internethasznalati szabalysértések kezelése
Munka rovasdra torténé hasznalat:

Ha a felhasznalé internethasznalata a munka elvégzésének rovasara megy (pl. nagy haldzati terhelést
okoz6 tevékenységet folytat), az informatikus/rendszergazda jelzi ezt a felhaszndlé kozvetlen
vezet6jének.

Amennyiben az intézkedés eredménytelen marad, az érintett munkatérs vezetGje utasitasdra az
internethozzaférést részlegesen vagy teljesen letiltjak.

Internethozzaférés korlatozasa:

Az internetkapcsolatok lizemeltetéséért felelés vezets jogosult az internethozzaférés tartalmi, idébeli,
sdvszélességbeli és szolgaltatasbeli korlatozasara. A korldtozasrél a felhasznaldokat elézetesen
tdjékoztatni kell.

3.5.9. Az elektronikus levelezés (e-mail)

Az e-mail szolgéltatas a szervezet altal a felhasznaldk részére a szervezeti elektronikus levelezés céljaira
biztositott eszkéz. Az e-mail rendszer, valamint a rendszerben el6éllitott, elkiildott és megkapott
levelek is a szervezet felligyelete ald tartoznak. A levelez8 rendszerben keletkezd informacio, adat vagy
dokumentum a szervezet tulajdondt képezi, ezért szandékos torlésiik fegyelmi vétség, a BTK hatalya
ala tartozik.
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3.5.9.1. Altaldnos szabdlyok

A szervezet elektronikus levelezési rendszere semmilyen mértékben, és a szabdlyzatban rogzitett
feltételek szerint sem hasznalhatd magdn (személyes) levelezés céljara.

Az elektronikus levelez rendszer felhasznaldja a rendszer hasznélataval automatikusan aldveti magat
ezeknek a korlatozasoknak.

A szervezet e-mail rendszerén mindennem jogszabalyellenes tartalom tovabbitasa és tarolasa tilos.

3.5.8.2. Haszndlati szabdlyok

A szervezet nevében folytatott elektronikus levelezésre kizérdlag az erre a céira biztositott
elektronikus levelezési cim, a rendszeresitett levelez§ (kliens) szoftver/program, illetve az
informatikus/rendszergazda altal engedélyezett levelezési (szolgaltatds hasznalhaté.

A bedllitdsok  (m(koédési  paraméterek) meghatarozasdért és  bedllitdsdért az
informatikus/rendszergazda a felelds.

Az elektronikus levelezd rendszerben tarolt és tovabbitott dokumentumok kezelésénél be kell
tartani az érvényben lévé Ugyviteli, iratkezelési és adatkezelési szabalyokat.

3.5.9.3. E-mail felhaszndl6i kételezettségek

Minden elektronikus postaldddval rendelkez6 felhaszndlé koteles postaldddjanak tartalmat
figyelemmel kisérni:

Legaldbb munkakezdéskor és munkavégzés el6tt ellenérizni kell, hogy érkezett-e Uj lizenet.
Az érkezett Uzeneteket kezelni kell (pl. megtekinteni, sziikséges intézkedéseket megtenni).

Amennyiben a szervezeti levelezésben — pontos cimzés mellett — kézbesithetetlenségre utald
hibajelzés érkezik, a felhaszndlénak fel kell tarnia ennek okét, sziikség szerint az
informatikus/rendszergazda segitségével.

Tiltott tevékenységek:

Nagy mennyiségl és méretl személyes jellegli izenetek kiildése.
Kéretlen rekldamok és hirdetések kozzététele.
Lanclevelek terjesztése vagy tovabbitasa.

A szervezeti e-mail cim nem hivatalos minéségben térténd haszndlata (pl. magénlevelezés,
regisztracid letoltési vagy online jaték oldalakon).

Levelek fejlécének megvaltoztatasa, hamis levelek kiildése.

Torvénytelenségeket vagy arra valé felhivdst tartalmazd lizenetek kildése.

Tévesen cimzett, masnak sz6l6 levelek felhasznaldsa.

A szervezeti e-mail cimre érkez§ lizenetek atiranyitasa kilsé (nem szervezeti) e-mail cimre.

Idegen nyelvid rekldmcélu lizenetek megnyitasa vagy tovabbitasa szigoruan tilos

3.5.9.4. Csoportos levelezés

Csoportos levelezdlistdk haszndlata esetén meg kell gy6z6dni arrdl, hogy valdban sziikséges-e
minden cimzett szdmara elkiildeni az lizenetet.

Titkos masolat (BCC) alkalmazasa ajanlott olyan esetekben, amikor a cimzettek nem szerezhetnek
tudomast egymasrol.
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e Akdzpontilag létrehozott csoportos levelez8k karbantartasat az informatikus/rendszergazda végzi
el, figyelembe véve a munkaligyi valtozasokat.

3.5.9.5. Nagymeéreti fdjlok kezelése

e A kildhetS csatolmanyok tipusardl és méretérdl az informatikus/rendszergazda ad kérésre
tajékoztatast.

e Nagyméretl fdjlok kiildése esetén az informatikus/rendszergazdasegitséget nyujt alternativ
megolddsokkal (pl. biztonsagos fajlmegoszté rendszerek hasznélata).

3.5.9.6. Biztonsdgi kévetelmények

Korlatozasok:

Az elektronikus levelek méretét és csatolt fajlok tipusat az informatikus/rendszergazda korlatozhatja a
rosszindulatu kédok terjedésének megakadalyozasa érdekében.

Ismeretlen feladdk kezelése:

Gyanus csatolmdanyokat vagy linkeket tartalmazé lizeneteket nem szabad megnyitni; az ilyen leveleket
tordlni kell.

Adatbiztonsag:

Bizalmas vagy magasabb mindsitésl informacidkat csak titkositott formdban szabad tovabbitani.

3.5.9.7. Postalddak kezelése

A felhaszndldi postaldddk mérete korlatozott, amelyet az informatikus/rendszergazda hatdroz meg
technikai lehet&ségek figyelembevételével. Nagyobb postalddara vonatkozé igényt a szervezeti egység
vezet6jének jévahagyasaval lehet benyujtani.

4. Az informatikai rendszerek lizemeltetése

4.1. Altalanos rendelkezések

Az informatikai rendszerek Uzemeltetésének célja és feladata a szervezet az Informacidbiztonsagi
szabdlyzatdban (IBSZ) meghatdrozott elvek és kovetelmények teljesitése, valamint az informatikai
rendszerek folyamatos és biztonsdgos miikédésének biztositdsa.

Az informatikus/rendszergazda feladatai

Az informatikus/rendszergazda feladata a felhasznaldk informatikai tamogatasa, a szolgaltatasok
folyamatos, hivatali id6ben vald rendelkezésre dllasédnak biztositasa, a felmerlld biztonsagi problémak,
megbizhatd kezelése és a biztonsdgért felel6s személy tajékoztatdsa a felmerilt problémakrdl és
észlelt jelenségekrél. Az informatikus/rendszergazda:

e Felel8s az informatikai rendszer és a halézat miikod6képességéért.
e Felel6s a hdlozati szolgdltatdsok, csatlakozasok lizembiztonsdgdért és koordindlasaért.
e Gondoskodik az informatikai eszkdz6k tervszerli megel6z6 karbantartdsarol.

e Felelés a folyamatos, munkaidében valé rendelkezésre allasért, valamint a jelentkez6 hibak
miel6bbi szakszerU ellatasaért.

Felhasznaldi szabalyok

Tiltott tevékenységek:
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e A gépek megbontdsa, hardver konfiguracidk megvaltoztatasa.

e A szamitégépes haldzat megbontdsa vagy atstrukturalasa.

e Gépek, eszkdzok engedély nélkuli csatlakoztatésa.

Halozati csatlakozas:

e Aszervezet hdlézatdra szamitdgépet csak akkor lehet racsatlakoztatni, ha:

e A haldzati csatlakozas f6bb paraméterei (fizikai és logikai cimek, a hdldzatin struktdrdban elfoglalt
hely stb.) rogzitésre keriiltek.

e A csatlakozdst a szervezet vezetGje) irasban engedélyezte.

e llletéktelen eszkozcsatlakozas esetén az informatikus/rendszergazdakoteles az eszkozt azonnal
lekdtni a hdldzatrdl, jelenteni a felhasznald vezetdjének, vagy a szervezet vezetdjének.

Kabelek kezelése:
Tilos a halézat kabeleinek szandékos kihuzasa a fali csatlakozdbdl vagy a gépbdl.
Eszk6zok mozgatasa:

Szamitastechnikai eszk6zt és tartozékait felhaszndlasra kijelélt helyérél elvinni csak az
informatikus/rendszergazda és az eszkoznyilvantartassal foglalkozd szervezeti egység tudtdval és
irasos engedélyével lehet.

Hozzaférés biztositasa

A szamitégépes hdldzathoz és az informatikai szolgéltatdsokhoz valé hozzaférés munkaidében
biztositott. Az ett6l eltéré igényeket legkés6bb harom munkanappal kordbban kell jelezni az
informatikus/rendszergazda részére.

Az informatikus/rendszergazda koteles biztositani a hozzéférést, amennyiben az Uzemeltetd
rendszergazda, vagy csoport rendelkezésre all és technikailag megoldhato.

Eszkozok hasznalata
Munkavégzés befejezése:

A munka végeztével a felhasznalonak ki kell jelentkeznie a haszndlt alkalmazasokbdl, és ki kell
kapcsolnia az informatikai eszk6zoket.

Atmeneti munkasziinet:

Ha a munkavégzés 15 percnél hosszabb id6re megszakad, akkor ki kell Iépni a hasznalt
alkalmazasokbdl.

Karbantartas:

Az informatikus/rendszergazda altal végzett karbantartasi vagy szoftver/program frissitési munkak
idejére az érintett alkalmazasokkal torténé munkavégzést be kell fejezni.

Rendeltetésszerii hasznalat:

e Azinformatikai eszkdzoket rendeltetésszerlen kell hasznalni:

e A szamitogépen és periféridin papirokat vagy egyéb targyakat tarolni nem lehet.
e A szell6z6 nyilasokat szabadon kell hagyni.

e A billentylizetet védeni kell a szennyez&désektél.

e A szadmitégép kdzelében enni-inni vagy dohanyozni tilos!
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4.2.Konfiguracidkezelés

4.2.1. Konfiguraciékezelési eljarasrend
A szervezet:

Kidolgozza, dokumentdlja és a szervezeten belll kihirdeti a ,,NO6 Konfigurdciékezelési szabdlyzat”,
amely:

e (sszhangban van a hatélyos jogszabélyokkal.
e Elbsegiti a konfiguracidkezelési szabalyzat és az ahhoz kapcsolddd ellendrzések megvaldsitdsat.

® Meghatdrozza a konfiguracidkezelés céljat, hatokorét, szerepkoroket, felelGsségeket és a
szervezeten bellili egylittm{ikodés kereteit.

A fizikai védelmi eljarasrendben vagy mas bels6 szabdlyozasban meghatédrozott gyakorisaggal, de
legaldbb évente egyszer fellilvizsgalja és sziikség esetén frissiti a konfiguracidkezelési eljarasrendet.

Amennyiben hataskorébe tartozik, beszerzi és meg6rzi az elektronikus informacids rendszerre,
rendszerelemre vagy rendszerszolgaltatdsra vonatkozd adminisztratori dokumentaciét, amely
részletesen tartalmazza:

e Arendszer, rendszerelem vagy rendszerszolgdltatas biztonsdgos konfigurdlasanak, telepitésének
és Uzemeltetésének Iépéseit és kbvetelményeit.

e A biztonsagi funkciok hatékony alkalmazasanak és fenntartdsdnak modszereit, beleértve a
rendszeres biztonsagi frissitések és javitasok telepitésének eljarasait.

e A funkcidval és az adminisztrativ funkcidk hasznalataval kapcsolatos, a dokumentacié ataddsakor
ismert sériilékenységeket, valamint ezek kezelésének ajanlott mddszereit.

Beszerzi és meg6rzi az elektronikus informéaciés rendszerre, rendszerelemre vagy
rendszerszolgaltatasra vonatkozd felhasznaldi dokumentacidt, amely részletesen tartalmazza:

e A felhaszndlo altal elérhet6 biztonsagi funkcidkat és azok hatékony alkalmazasi médjat, beleértve
a jelszokezelés, hozzaférés-védelem és adatvédelmi beadllitdsok hasznalatat.

e A rendszer, rendszerelem vagy rendszerszolgaltatds biztonsdgos hasznalatanak modszereit,
kitérve a social engineering tdamadasok elleni védekezésre is.

e A felhasznalo kotelezettségeit a rendszer, rendszerelem vagy rendszerszolgaltatas biztonsdganak
fenntartdsahoz, beleértve az incidensjelentési kotelezettségeket és a biztonsagtudatos viselkedés
alapelveit.

Gondoskodik arrél, hogy az informacids rendszerre vonatkozé dokumentacié - kilonosen az
adminisztratori és fejleszt6i dokumentdcid - jogosulatlanok szaméra ne legyen megismerheté vagy
modosithato:

e A dokumentdcidkat biztonsagos, korlatozott hozzaférés(i tarhelyen térolja.
® A hozzaférést szerepkor alapu jogosultsagkezeléssel és erds azonositassal szabélyozza.
e A dokumentaciok médositasat napldzza és rendszeresen ellendrzi.

Biztositja, hogy a dokumentdcidkat csak az arra jogosult, meghatédrozott szerepkoroket betdltd
személyek ismerhessék meg:

e Nyilvantartast vezet a dokumentacidkhoz hozzafér6 személyekrél és szerepkorokrél.

e Rendszeres id6k6zonként fellilvizsgalja a hozzaférési jogosultsdgokat.

e A dokumentdciok megismerését oktatassal és tudatossagi programokkal tdmogatja.
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A konfiguracidkezelési eljarasrendet beépiti a szervezet atfogd informacidbiztonsagi programjaba, és
gondoskodik annak rendszeres és fellilvizsgdlatardl az aktudlis fenyegetettségek és technoldgiai
véltozasok tiikrében.

4.2.2. Alapkonfiguracié

Az érintett adminisztratorok és adatgazddk az IBF kozrem(ikodésével elektronikus informacids
rendszereikhez egy-egy alapfunkcidt fejlesztenek ki, dokumentéljdk és karbantartjak azt, leltarba
foglalva annak Ilényeges elemeit (,N06.1 Konfigurdciékezelési eljgrasrend” és ,N06.1.1
Konfigurdciékezelés -alapkonfigurdcié nyilvéntartdsa”).

A szervezet:

e Az elektronikus informacids rendszert Ugy konfigurdlja, hogy az csak a szlikséges szolgdltatasokat
nyujtsa, valamint meghatdrozza a tiltott vagy korldtozott, nem sziikséges funkcidk, portok,
protokollok, szolgdltatasok, szoftver/programok hasznalatat (legsziikebb funkcionalitas elve).

Meghatarozza a miikodési kovetelményeknek még megfelels, de a biztonsagi szempontbdl a lehetd
leginkdbb korlatozott médon — a ,sziikséges minimum" elv alapjan — az elektronikus informacids
rendszerben hasznalt informaciétechnoldgiai termékekre kételezd funkcid bedllitast, és ezt ellenbrzési
listaként dokumentalja (,N06.1.2 Alapkonfigurdcié valtozdsainak nyilvantartasa”).

e Elvégzi a funkcio bedllitadsokat az elektronikus informdcids rendszer valamennyi elemében.

e A meghatdrozott elemek funkcid bedllitasaiban azonosit, dokumental és jovahagy minden
eltérést. i

e Figyelemmel kiséri és ellen6rzi a funkcid bedllitasok vdéltoztatdsait, a szervezet belsé
szabdlyzataival és eljarasaival 6sszhangban.

4.2.3. Konfiguraciévaltozasok felligyelete (valtozaskezelés)

A szervezet:
e Meghatdrozza a valtozaskezelési felligyelet ala esé valtozastipusokat.

e Meghatdrozza az egyes valtozdstipusok esetén a valtozaskezelési vizsgdlat kotelezé és nem
kotelez6 elemeit, el6feltételeit.

e kockdzatelemzés) alapjan megvizsgdlja, jovahagyja vagy elutasitja a javasolt valtoztatdsokat.

e Dokumentdlja az elektronikus informacids rendszerben tértént valtoztatasokra vonatkozd
dontéseket.

e Megvaldsitja a jovahagyott és tesztelt valtoztatasokat az elektronikus informacids rendszerben.

e Visszakereshet6en meg6rzi az elektronikus informacios rendszerben megvaldsitott véltoztatdsok
dokumentumait, részletes leirasat.

e Auditdlja és feliilvizsgdlja a funkcidvaltozas felligyelet ald es6 valtoztatdsokkal kapcsolatos
tevékenységeket.

e A funkcid megvaltoztatasa el6tt teszteli az Gj verzidt, dont annak megfelelGségérdl, és
dokumentalja a valtoztatasokat az éles rendszerben térténé megvaldsitas el6tt.

4.3.Programok haszndlatanak korlatozasai

A szervezet:
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e Kizdrdlag az informatikusnak/rendszergazdanak van joga és lehet&sége szoftver/programok
telepitésére az informatikai rendszerben. A felhasznaldknak nem lehet jogosultsaga
szoftver/program telepitésre, vagy bizonyos beallitdsok mddositasara.

e Szigordan tiltja illegdlis és/vagy nem jogtiszta szoftver/program telepitését a szervezet
informatikai eszkozeire.

e Kizédrélag a szervezet altal megvasarolt licencl kereskedelmi termékek és/vagy szabad
szoftver/programok haszndlatit engedélyezi a feladatok végrehajtdsdra az informatikai
infrastrukturdban.

e ElGirja, hogy minden illegélis vagy nem a munkavégzést szolgdlo szoftver/programot és adatot
tordlni kell a rendszerbdl. Ezt a miveletet az informatikus/rendszergazda végzi el a felhasznalo
tudtaval.

egyéb eljarast inditson a felhasznaloval szemben felelGsségének megallapitasa érdekében.

e Megkoveteli, hogy a telepitést megel6z6en a szervezetben Uzemeltetett virusvédelmi eszkozzel
vizsgaljak meg az esetleges virusfert§zottségét.

e ElGirja, hogy amennyiben technikailag/technoldgiailag lehetséges, az Uj szoftver/program
csomagrol biztonsagi masolatot kell késziteni. Az installdlast csak a munkapéldanyrél szabad
végezni, az eredeti példanyt biztonsagos helyen kell tarolni.

Szigordan megtiltja idegen szoftver/program vagy adat madsoldsat a szervezet infrastrukturdjaban
taldlhaté eszkbzokre.

4.3.1. Felhaszndl¢ altal hasznalhaté programok
Aszervezet az informatikai eszkozoket kizardlag munkavégzés céljara biztositja a felhaszndlok szamara.
A felhasznaldk jogosultsagat a belsd haldzaton az aldbbiakra korldtozza:
A jovéhagyott, a telepithetd alkalmazasok listajan (,N06.1.3 Telepitheté alkalmazdsok listdja”)
e szerepl6 egységes irodai alkalmazasok és szolgéltatasok hasznalata.
e A munkajukhoz kizardlag alkalmazéi -felhasznaldi jog biztositott a felhasznald szamara.

e Afelhasznaléknak sem joguk, sem lehet6ségiik nincs alkalmazdasok telepitésére, amennyiben ilyen
igény felmerdl, a felettes vezet6t6l irdsban igényelni szlikséges.

e Szigortan megtiltja a szervezet informatikai infrastruktirajanak magdncéld hasznélatat.

4.3.1.1. Eszkézkivonds

Kivételes esetben, kizérdlag hordozhatd eszkozokre (notebook, tablet, mobiltelefon, mobil
adathordozdk) vonatkozdan engedélyezheti az eltérést, az aldbbi feltételekkel:

A szervezet vezetje és az Informacidbiztonsagi FelelGs (1BF) irdsbeli engedélye szlikséges
A felhasznalénak nyilatkozatot kell tennie, amelyben vallalja, hogy:

e Nem hasznélja a szervezet belsé informatikai strukturajat (kivéve a tlizfallal levalasztott nyilvdnos
részeket, pl. vendég wifi)

e Tudomasul veszi a kapcsolédé kockazatokat
e Lemond a szervezet nem nyilvanos haldzatanak barmilyen hasznalati lehet8ségérdl

e Atvéllalja a kivont eszkdz hardver- és szoftver/program karbantartdsat (kivéve a garancidlis
javitasok Ugyintézését)
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Az informatikai lzemeltetésért felelds szervezeti egység feladata marad a garancidlis javitdsok
lgyintézése. A felhasznal6t téjékoztatni és nyilatkoztatni kell a kivételes hasznalattal jaro feltételekrél
és kockazatokrdl.

4.4. Adathordozdk védelme

4.4.1. Adathordozdk védelmére vonatkozo eljarasrend
A szervezet:

A hordozhato kiils6 adattarolékat (pl. flash diskek, pendrive-ok, memériakartyak, hordozhaté HDD-k)
egyedi azonositéval latja el, kivéve az optikai adathordozékat (CD, DVD) és a hajlékonylemezeket,
amelyeket csak szdmszer(en tart nyilvan.

Az egyedi azonositéval ellatott hordozhaté adathordozék pontos helyérdl naprakész nyilvantartdst
vezet.

Az adathordozok hasznalatara vonatkozdan az alabbi szabalyokat alkalmazza:

® A hasznalni kivant adattaroldt a tarolasra kijel6lt helyrdl kell kivenni és hasznélatot kdvetSen oda
kell visszahelyezni.

® A munkaasztalokon és a szamitégépekben csak a munkavégzéshez sziikséges adathordozdk
lehetnek.

A fontos adatokat tartalmazé adathordozékrél masolatot készit, melyeket:
® Egymastdl elkildnitetten, lehetGleg kiilon szobaban tarol.
e JOl zarhatd lemezszekrényben helyez el.

Az adathordozék védelmére vonatkozd tovabbi részletes szabdlyozast az ,N11 Adathordozé védelmi
szabdlyzat” dokumentumban és az ”N11.1 Adathordozo védelmi eljdrdsrend”-ben hatdrozza meg.

4.4.2. Adathordozdk hasznalata, hozzaférés az adathordozékhoz

A szervezet:

Nyilvdntartast vezet az egyes adathordozd-tipusokhoz vald hozzéférésre feljogositott személyek
korérdl, valamint jogositvanyuk tartalmardl, és ezt rendszeres id6kdzonként felilvizsgélja, aktualizélja
az ,N11.1.1 Adathordozék nyilvdantartdsa” dokumentumban.

ElGirja, hogy minden munkatars koteles az adattéroldkat rendeltetésszer(ien, csak a munkavégzéshez
sziikséges adatok és szoftver/programok térolasara haszndlni.

A szervezet tulajdondban [|évé hordozhaté kilsé adattarolok (flash diskek, pendrive-ok,
memoriakartydk, hordozhaté HDD-k) szervezeten kiviili hasznalatat csak kivételes esetben, irasbeli
vezet6i engedéllyel teszi lehetévé.

Megkoveteli, hogy a felhaszndldk kils6 adathordozét az informatikai halézatra csak a szervezet
vezet8je irdsbeli engedélyével, virusellen6rzés utdn csatlakoztassanak. A virusellenérzé
szoftver/programot lehet@ség szerint lgy kell bedllitani, hogy automatikusan elvégezze az ellenérzést
kilsé eszkdz csatlakoztatasakor.

ElSirja, hogy munkaallomas meghibdsoddsa esetén a felhasznaldk kotelesek jelenteni azt az
informatikus/rendszergazda felé.

A tovabbi felhasznalasra alkalmatlan adathordozdkat fizikai roncsolassal hasznalhatatlanna teszi.

Megkdveteli, hogy kiilsé szervizbe szallitas el6tt a bizalmas adatokat tartalmazé adathordozokat el kell
tdvolitani a munkaallomasbdl.
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Meghibasodott eszkbz cseréje esetén — garancidlis esetben is — csak olyan adathordozd vihetd ki a
szervezet teriiletérdl, amelyrél minden adat visszaallithatatlan modon térlésre kerilt. Minimum
hétszer torténd, teljes mélységl Ujrairast fogad el végleges visszadllithatatlan torlésnek.

A rendszert lizemeltet6 rendszergazda, vagy csoport kotelessége a fellilirdsok sikerességének

ellenGrzése.

4.4.3. Adathordozék djra felhaszndldsa, selejtezése, megsemmisitése

A szervezet:

Meghatdrozza és alkalmazza az adathordozdk Ujrafelhasznaldsra, selejtezésére és megsemmisitésére
vonatkozo eljarasokat.

Az adathordozdk Ujrafelhaszndldsa esetén biztositja, hogy:
e Az Ujfelhaszndld(k) jogosulatlanul ne férhessenek hozza a kordbban az eszk6zén tarolt adatokhoz.

® Az eszkdozokodn biztonsdgos torlést hajtanak végre, ahol a telijes adathordozén taldlhatd
valamennyi adat, particio legalabb hétszer keril felllirdsra. A biztonsagos adattorlés esetén az
ajanlott mddszer a NIST SP 800-88 Rev. 1° ajanlds

e Atorlést végz6 minden esetben ellendrzi a torlés sikerességét.
Aszervezet:

Megtiltja azon adathordozdk ujrafelhasznaldsat, amelyeket nem lehet engedélyezett médon tordini. A
sériilt vagy elhasznalédott adathordozokat, amelyek tovabbi hasznalata lehetetlen vagy célszer(itlen,
selejtezi és fizikailag megsemmisiti.

Az informatikai eszkdzok és adattdrolok selejtezését, beleértve a megsemmisitési folyamatokat az
Selejtezési és megsemmisitési jegyz6kdnyvben dokumentdltan végzi el.

A selejtezési eljards sordn olyan mddszereket alkalmaz, amelyek megakadalyozzak, hogy a
késGbbiekben az eszk6z6krdl adatokat lehessen visszanyerni.

Az aldbbi adatmegsemmisitési médszereket alkalmazza:

e FDD, CD, DVD, pendrive, SSD merevlemez esetén erre alkalmas adatmegsemmisité eszkozzel
fizikailag semmisiti meg, égetéssel vagy atflrassal, dokumentalt formaban.

e Alternativaként szerz6désben megbhiz egy fizikai megsemmisitésre szakosodott céget.
Gondoskodik arrél, hogy az adathordozdk megsemmisitését csak arra jogosult személyek végezhessék.

A megsemmisitési folyamatrdl jegyz6kdnyvet készit, amely tartalmazza legaldabb a megsemmisitett
eszk6zok tipusat, azonositdjat, a megsemmisités modjat és idépontjat, valamint a folyamatban
résztvevd személyek nevét és alairdsat.

4.5. Felkésziilés a rendkiviili helyzetekre, katasztrofakra

A szervezet teljes informatikai rendszerére ,,NO7 Uzletmenet-folytonossdgi szabdlyzat”-ot (BCP és
DRP) készit, amely meghatarozza, hogyan lehet a szervezet kritikus funkciéit lizemben tartani, vagy
biztonsagos lizemiiket minél hamarabb visszaallitani kiilonbdz8 mértékd problémak bekdvetkezése
esetén. A terv célja, hogy megfeleljen a rendelet elGirdsainak.

A szervezet kotelezettségei:

5 https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-88r1.pdf
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Osszehangolja a folyamatos m(ikédés tervezésére vonatkozd tevékenységeket a biztonsagi
események kezelésével, biztositva az tGzletmenet-folytonossagot és a kiberbiztonsagi incidensek
kezelését.

Feliilvizsgdlja az elektronikus informéaciés rendszerhez kapcsolédd (zletmenet-folytonosségi
terveket meghatdrozott gyakorisdggal, de legaldbb évente egyszer.

Aktualizdlja az lizletmenet-folytonossagi tervet az elektronikus informdcids rendszer vagy a
mUkddtetési kdrnyezet valtozdsainak, valamint a végrehajtds és vagy tesztelés soran felmerilé
problémaknak megfelelSen.

Tajékoztatja az Uzletmenet-folytonosségi terv valtozdsairdl a folyamatos miikodés
szempontjabol kulcsfontossagul, névvel vagy szerepkérrel azonositott személyeket és szervezeti
egységeket.

Biztositja, hogy az lzletmenet-folytonosségi tervet jogosulatlan személyek szdmara ne legyen
megismerhet6 vagy moédosithatd, megfelel6 hozzdférés-kezelési intézkedésekkel (pl. RBAC
modell).

Meghatdrozza; az alapfeladatokat biztositandé szolgaltatdsokat és funkcidkat, valamint ezekhez
kapcsolddd vészhelyzeti kovetelményeket, figyelembe véve a NIS2 3ltal elirt kritikus rendszerek
osztalyozasat (alapjelent&ségli/jelentés/magas).

Rendelkezik; 3 helyredllitasi feladatokrdl, prioritasokrdl és mértékekrdsl (RTO < 4 éra, RPO <1 6ra
magas besoroldsu rendszereknél).

Jel6li, a vészhelyzeti szerepkoroket, felelGsségeket és kapcsolattartd személyeket, beleértve a
kiberbiztonsagi felel6st és — ha szlkséges — a magyarorszagi képvisel6t nemzetkozi szervezetek
esetén.

Fenntartja; a szervezet altal el6zetesen definidlt alap szolgéltatdsokat még az elektronikus
informacids rendszer dsszeomldsa, kompromittaldddsa vagy hibaja esetén is.

Kidolgozza; a végleges, teljes elektronikus informdcids rendszer helyreallitdsdnak tervét tgy, hogy
az nem ronthatja le az eredetileg tervezett és megvaldsitott biztonsagi védelmeket.

Az,,N07.1.1 Uzletmenet-folytonossdgi terv rendszerelemekre” azaz a BCP/DRP tartalma:

A kritikus fontossagu rendszerek és eréforrasok azonositasat, azok alapfeladatait és funkcidit.
A rendelkezésre allas biztositasdnak maédjat (pl. redundans rendszerek, tartalékképzés.
Az ehhez kapcsol6dd vészhelyzeti kévetelménye a minimalis szolgéltatasi szintek fenntartdsa.

A szervezeti adatvagyon mentési-, archivaldsi- és helyredllitasi rendjét, beleértve titkositott
mentések alkalmazasat AES-256 szabvannyal és torlésgatlé mechanizmusokkal.

A helyredllitdsi prioritdsok részletezését RTO/RPO célkitlizésekkel 6sszhangban.

Megvaldsitasi kotelezettségek:

A kidolgozott stratégidk (el6késziiletek, eljardsok dokumentdldsa, oktatds megvaldsitdsahoz
felel6soket kell kijeloIni a BCP/DRP-ben rogzitett médon.

A terv hatékonysagat évente legaldbb egyszer teljes kor(i teszteléssel kell ellenérizni (pl.
szimuldcids gyakorlatok), amelynek eredményeit dokumentalni kell.

Az incidensekr6l torténd jelentéstételt a NIS2 szabalyozds szerint 24/72 6ran beliil kell megtenni
hatdsag felligyeleti jogot gyakorld szerv részére.

Karbantartasi kotelezettségek:
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e A BCP-t és a DRP-t minden jelent8s valtozas utan frissiteni kell (pl. Uj rendszerek bevezetése vagy
jogszabalyvaltozas esetén) és legalabb évente feliil kell vizsgaini.

e Az érintett kulcsszereplSket minden esetben tajékoztatni kell a valtozasokrol.

4.6. Az elektronikus informacids rendszer mentései

A szervezeti informatikai rendszerekben kezelt adatok, dokumentumok bizalmassagat, hitelességét,
sértetlenségét és rendelkezésre alldsat biztositani kell, 6sszhangban szabalyozas kovetelményeivel, a
kapcsolodé rendelet elGirasaival.

A biztonsagi mentések gyakorisaganak Osszhangban kell dllnia a mentett adatok, illetve
szoftver/programok hbiztonsédgi besoroldsaval, elvesztésiik, sériilésik kockdzatdval és hatasaval
»N15.1.1 Kockdzatelemzés -kockazatértékelés”, valamint a szervezet Ggyintézési ciklusaval. A kritikus
fontossagl rendszerek esetében napi mentés sziikséges, mig alacsonyabb prioritast rendszerek esetén
heti vagy havi mentések is elegend&k lehetnek.

Az informatikai infrastruktiraban a biztonsagi mentési eljarast (,N04.2 Mentési szabdlyzat”), annak
pontos leirasét, valamint az ehhez tartozé feladatokat, szabalyokat az ,,N04.2.1 Mentési rend”) cim{i
dokumentum szabdlyozza részletesen a kovetkez6 alapelvek betartdsaval. A dokumentum
elkészitésért az informatikus/rendszergazda felelés.

Az informatikus/rendszergazda feladata a felhaszndldi rendszerekben leirtakon feliili rendszeres és
id6szakos biztonsagi mentések elvégzése. A mentéseket Ugy kell végezni, hogy az adatbazisok
konzisztencidja biztositva legyen, illetve a munkadllomasok mentései a haldzat m{ikodését ne
akaddlyozzak.

A mentési rendszert a technolégiai és gazdasagi lehet&ségek figyelembevételével a lehetd legnagyobb
mértékben automatizalni kell, hogy minimalizalni lehessen az emberi tényez6bdl addédé hibdk
el6fordulasanak valészinliségét. Ennek koordindcidjaért és a sziukséges forrasok tervezéséért az
informatikus/rendszergazda a felel6s.

A szoftver/programok valtoztatds el6tt biztonsagi mentést kell késziteni, amelynek felel6se az
informatikus/rendszergazda. A mentést kovetSen az adathordozot a szerver szobdtdl eltéré
helyiségben (lehet6ség szerint a szerverszobdval nem azonos épliletben), erre a célra rendszeresitett
biztonsdagi szekrényben, elzdrva kell tarolni. A NIS2 kdvetelményeinek megfelelGen, legaldbb két
foldrajzilag elktlonilt helyszinen kell térolni a kritikus rendszerek mentéseit (georedundancia), hogy
csdkkentsék egyetlen helyszin kiesésének kockazatdt. Torekedni kell arra, hogy a mentések taroldsa
fizikailag biztonsagos legyen, védeni kell ket az illetéktelen hozzaférésektdl, illetve a kiilonboz6 fizikai
behatasoktdl (tlz, viz, magnesesség stb.).

A biztonsdgi mentéseket legaldbb AES-256 szabvanyu titkositassal kell védeni, hogy biztositsdk az
adatok bizalmassagat és sértetlenségét még illetéktelen hozzaférés esetén is. A biztonsagi mentéseket
hibajelzésmentesen, visszatélthetd mddon kell elkésziteni. Ennek érdekében a mentések
felhasznélhatésagat, amennyiben technikailag lehetséges, szluréprébaszerlen tesztelni kell, illetve a
mentési eljardsba épitett automatikus ellen6rzéseket kell végrehajtani. Ennek betartdsaért a
biztonsdgi mentés elvégzésével megbizott rendszergazda tartozik felelsséggel. Sikertelen mentés
esetén a lehetd legrovidebb iddn beliil meg kell ismételni a mentést.

A magas prioritdsi rendszereknél az RTO (helyredllitdsi id6cél) legfeljebb 4 6ra, mig az RPO
(adatvesztési cél) legfeljebb 1 6ra lehet. A mentési folyamatokat legalabb kétévente figgetlen auditnak
kell aldvetni annak érdekében, hogy megfeleljenek mind a belsd szabalyozdsoknak, mind pedig a NIS2
kovetelményeinek.

Mentési hibakbdl eredd adatvesztést vagy adatbiztonsagi incidenst 24 /72 6ran belil jelenteni kell a
hatdsag felligyeleti jogot gyakorld szerv részére.
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4.6.1. A felhasznéllék adatainak mentése

A felhasznalék munkadllomasokon 1évé adatainak kezelését és mentését az aldbbi kdvetelményeknek
megfelel§ szabalyok szerint kell végezni:

Kézponti tdrolds és mentés

A felhasznaldk kotelesek a munkajukhoz tartozo fontos dokumentumokat a féjlszerverek erre kijelolt,
megfeleléen védett teriletein tdrolni. Ezeket a ko&zponti térhelyeket az informatikai osztaly
rendszeresen menti a szervezet altaldnos Mentési rendje szerint.

Felelsségi korok

Abelsé szabalyozasokban meghatarozott adatallomanyok tekintetében a szerverre nem mentett, helyi
adatok elvesztéséért vagy sériiléséért a felhasznald felel6s. Az informatikai osztaly nem vallal
felel6sséget a nem kdzponti tarhelyen tarolt adatok helyreadllitdsaért.

Mobil eszkozok kezelése

A szervezet dltal kiadott notebook-ok adatainak mentését az informatikus/rendszergazda végzi el,
elGzetes egyeztetés alapjan. A mentés gyakorisagat az adatok kritikussaga és a felhasznald mobilitasa
alapjan kell meghatarozni, de legaldbb havonta egyszer el kell végezni.

Adathordozok hasznalata

A felhaszndldk dltal kezelt adatok kiilsé adathordozéra (pl. DVD) irdsét - ha az iroda nem rendelkezik
sajat eszkozzel - kérésre az informatikus/rendszergazda végzi el.

e Az adathordozdkon térolt adatok jogtisztasagdért a felhasznalé felelGs.

e A munkadllomdsokon IévS adat be- és kiviteli eszkozok (FDD, CD, DVD, USB) hasznalata korlatozott
és ellendrzott, kizérdlag indokolt esetben, vezetd irdsos engedély kiaddsa utdn valdsithaté meg.

e A mobil adathordozék haszndlatdt minimalizélni kell a biztonsagi kockdzatok cstkkentése
érdekében.

Titkositas és adatvédelem

Minden kiilsé adathordozéra mentett kritikus vagy személyes adatot titkositani kell, legaldbb AES-256
szabvany szerint. Az informatikai osztdlynak biztositania kell a megfelel6 titkositasi eszkozoket és
oktatast a felhaszndldok szdmara.

Adathordozdk kezelése és selejtezése

e A mar nem hasznalt, megrongaldédott vagy selejtezendd adathordozdékat a felhasznaldk kotelesek
leadni az informatikai osztalynak.

,,,,,,

vonatkozé adatvédelmi és kornyezetvédelmi elSirdasoknak megfelelGen.
Oktatds és tudatositas

Az informatikai osztaly rendszeres képzéseket tart a felhasznaldknak az adatmentés fontossagardl és
a helyes gyakorlatokrdl. A felhasznaldkat oktatni, képezni kell a nem megfelel adatkezelésbél eredé
kockazatokrol és azok potencialis kovetkezményeirdl.

Ellenérzés és audit

Az informatikai osztdly rendszeres ellenbrzéseket végez a felhaszndléi adatmentési gyakorlatok
megfeleléségének biztositdsara. Evente legaldbb egyszer vizsgélatot kell végezni az adatmentési
folyamatok hatékonysdganak és megfelel6ségének értékelésére.

Incidenskezelés
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Adatvesztés vagy adatszivargas esetén a felhasznalénak azonnal értesitenie kell az informatikai
osztalyt. Az informatikai osztaly koteles az incidenst kivizsgalni és sziikség esetén 24/72 éran belll
jelenteni a hatdsagfelligyeleti jogot gyakorld szerv részére, dsszhangban a NIS2 kdvetelményeivel.

4.6.2. A szervereken tarolt adatok mentése

A kozponti szervereken térolt elektronikus informaciévagyont a biztonsdgi karesemények ellen
mentéssel védi az izemeltet6 rendszergazda, vagy csoport. A mentési folyamatokat az aldbbiak szerint
kell végrehajtani:

Mentési rend

e Arendszer egészér6l a mentési rend dokumentumban leirtaknak megfelelGen teljes mentést kell
késziteni.

e A Mentési rendet évente fellil kell vizsgdlni és szlikség esetén aktualizdlni kell a vdltozé
technoldgiai és szabdlyozési kdrnyezetnek megfelel&en.

Mentések gyakorisaga és tipusa

e kritikus rendszerek esetében napi inkrementalis és heti teljes mentést kell végezni.

e Kevéshé kritikus rendszerek esetében heti inkrementalis és havi teljes mentés is elegendé lehet.
Mentések ellenbrzése

e A mentéseket minden mentési rendet érint§ (fizikai, logikai, vagy adminisztrativ) valtozaskor, de
legaldbb negyedévente egyszer ellenérizni kell aszerint, hogy visszatoltésik, helyreallitdsuk
valdban mkaodik-e.

e Azellendrzéseket dokumentalni kell a mentési rend dokumentumban.

Titkositas és adatvédelem

e Minden mentést AES-256 vagy erGsebb titkositdssal kell védeni.

e A titkositdsi kulcsokat biztonsagosan, a mentésektdl elkilonitve kell tarolni.
Georedundancia (Foldrajzilag elosztott biztonsagi masolatok)

e A kritikus rendszerek mentéseit legalabb két, féldrajzilag elkiiloniilt helyszinen kell tarolni.
Helyredllitasi terv

A mentések rendjét, valamint a helyredllitasi tervet a rendszerszint( leirasoknak, illetve az ,N04.2.1
Mentési eljarasrend” dokumentumnak kell tartalmaznia.

e Ahelyreallitdsi tervnek tartalmaznia kell a helyredllitasi id6célt (RTO) és az adatvesztési célt (RPO),
amelyek kritikus rendszerek esetében nem haladhatjak meg a 4 6rat (RTO), illetve 1 6rat (RPO).

Audit és megfelelGség
e A mentési folyamatokat évente legalabb egyszer fliggetlen auditnak kell alavetni.

e Az audit eredményeit dokumentalni kell, és az esetleges hidnyossagokat 30 napon belll meg kell
szuntetni.

Incidenskezelés

Mentési hibdk vagy adatvesztés esetén az incidenst 24 6ran beliil jelenteni kell a hatdsagfelligyeleti
jogot gyakorld szerv felé észlelési jelentésként, 72 6ran belll részletesen, majd 30 napon belil
zérdjelentés formajaban, a jogszabalyi kovetelményeinek megfelelGen.

Oktatas és tudatositas
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Az UzemeltetS rendszergazda, vagy csoport tagjainak rendszeres képzést kell kapniuk a legtjabb
mentési technolégiakrol és biztonsagi gyakorlatokral.

Dokumentdcié és nyomon kovethetdség
Minden mentési és visszaallitasi miveletr8l részletes naplot kell vezetni, amely tartalmazza a mdvelet
id6pontjat, tipusat, terjedelmét és az elvégzd személy azonositdjat.

4.7. Az elektronikus informacids rendszer helyreéllitasa és Gjrainditasa

A szervezet rendszereinek az informatikus/rendszergazda az ,N07.1 Uzletmenet-folytonossdgi
eljgrasrend” BCP/DRP-ben leirtaknak megfelelGen gondoskodik az elektronikus informdcids rendszer
utolsé ismert dllapotba tOrténd helyredllitdasarél és Ujrainditasarél egy &Gsszeomldst,

»»»»»

tartalmazza:
Helyreallitasi prioritasok

e A kritikus rendszerek helyredllitasat prioritasként kell kezelni, 6sszhangban a szervezet éltal
meghatarozott RTO (Recovery Time Objective) és RPO (Recovery Point Objective) célokkal.

e kritikus rendszerek esetében az RTO nem haladhatja meg a 4 drat, az RPO pedig az 1 6rat.
Helyreallitasi folyamat

e A helyredllitdsi folyamatot részletesen dokumentalni kell, beleértve a sziikséges lépéseket,
felelGsségi koroket és id6kereteket.

e A folyamatnak tartalmaznia kell a rendszer integritdsanak ellenérzését a helyredllitas utén.
Adatintegritas és konzisztencia
e A helyredllitds sordn biztositani kell az adatok integritasat és konzisztencidjat.

e Ellendrizni kell, hogy a helyreallitott rendszer nem tartalmaz-e malware-t vagy egyéb biztonsagi
fenyegetést.

Tesztelés és validalas
e A helyredllitott rendszert alaposan tesztelni kell a normal tizembe helyezés elétt.

e A tesztelési folyamatnak ki kell terjednie a funkcionalitdsra, teljesitményre és biztonsagi
szempontokra.

Kommunikacio

e A helyredllitdsi folyamat soran rendszeres tajékoztatdst kell nyujtani az érintett feleknek,
beleértve a vezetséget és a felhasznaldkat.

e  Kritikus incidensek esetén bejelentés 24 6ran beliil kel megtenni, majd 72 éran belil részletes
jelentést kell tenni a hatésagfelligyeleti jogot gyakorld szerv részére, a jogszabaly
kovetelményeinek megfelelGen.

Dokumentacié és naplézas

e A helyreallitasi folyamat minden lépését részletesen dokumentalni kell.

e A napléknak tartalmazniuk kell az elvégzett m(iveleteket, id6pontokat és felelés személyeket.
Utdlagos elemzés

e A helyredllitds utdn részletes elemzést kell végezni az incidens okairél és a megel6zés
lehet8ségeirdl.
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e Az elemzés eredményeit fel kell hasznélni a jovSbeli incidensek megel6zésére és a helyreallitasi
folyamat javitasara.

Rendszeres gyakorlatok

e Evente legaldbb egyszer teljes kor(i helyreallitasi gyakorlatot kell végezni (helyredllitasi teszt) a
kritikus rendszerre.

e A gyakorlatok eredményeit dokumentalni kell, és fel kell hasznalni a folyamatok finomitasara.
Biztonsagi frissitések

e A helyredllitds soran biztositani kell, hogy a rendszer a legfrissebb biztonsagi frissitésekkel
rendelkezzen.

Audit és megfeleléség

e A helyredllitasi folyamatokat rendszeres id6kozonként, de legaldbb kétévente fuggetlen auditnak
kell alavetni.

e Azauditnak ki kell terjednie a folyamatok hatékonysdgara és a jogszabalyi kovetelményeknek valé
megfelelésre.

4.8.Karbantartas

4.8.1. Rendszer karbantartasi eljarasrend

A szervezet a kbvetelményeknek megfelel&en:

Kidolgozza, dokumentdlja és kihirdeti a rendszer karbantartdsi szabalyzatot ,N10 Karbantartdsi
szabdlyzat” a rendszerliizemeltet§ kidolgozza az ,N10.1 Karbantartdsi eljgrdsrend”-et, amely
dsszhangban van a NIS2 irdnyelvekkel és a vonatkozd nemzeti jogszabalyokkal.

e Rendszeresen, de legaldbb évente felllvizsgalja és frissiti a rendszer karbantartdsi eljdrasrendet,
figyelembe véve a véltoz6 fenyegetettségi kornyezetet és a technoldgiai fejlédést.

e Kialakit egy szigoru folyamatot a karbantarték munkavégzési engedélyének kezelésére, beleértve a
hattérellendrzést és a biztonsagi oktatast.

e Részletes nyilvantartast vezet a karbantartd szervezetekrdl vagy személyekrél, beleértve a
szerzGdéses feltételeket és a titoktartasi kotelezettségeket.

e Tobbfaktoros hitelesitést kdvetel meg a karbantartdst végzékt6l az elektronikus informacios
rendszerhez valé hozzéféréshez.

o Kijelol megfelel6 jogosultsagokkal és szakértelemmel rendelkez6 belsé személyzetet a kiilsé
karbantartok tevékenységének felligyeletére, kiilonos tekintettel a kritikus rendszerre.

4.8.2. Rendszeres karbantartas

A szervezet a kévetelményeknek megfelel&en:

A karbantartdsokat és javitdsokat uUtemezetten hajtja végre ,N10.1.2 Elvégzett karbantartdsok
nyilvdntartdsa” dokumentalja és felllvizsgalja a karbantartdsokrdl és javitasokrdl készilt
feljegyzéseket, 6sszhangban a gyartéi specifikdcidkkal, a szervezeti kévetelményekkel és a NIS2
elGirasaival.

e Minden karbantartdsi tevékenységet jovdhagy és ellenériz, beleértve a tavoli karbantartdst is,
kilonos figyelmet forditva a kritikus rendszerre.
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Az elektronikus informacios rendszer vagy rendszerelemek szervezeti létesitménybél valé kiszallitasat
szigory jévahagyasi folyamathoz kéti (,N11.1.2 Adathordozé eszkéz kiviteli engedély”) biztositva a
folyamatos nyomon kévethet8séget.

e Az elszdllitds el6tt minden adatot és informaciét biztonsagosan térdl a berendezésrél, hasznalva
a NIS2 dltal ajanlott adattorlési modszereket.

e A karbantartas vagy javitds utdn alapos biztonségi ellenérzést végez, beleértve a sériilékenység-
vizsgdlatot és a funkcios beallitadsok ellenbrzését.

e Részletes karbantartdsi napldt vezet, amely tartalmazza a végrehajtott miiveleteket, az érintett
rendszereket, a karbantartast végz4 személyeket és a biztonsagi ellenérzések eredményeit.

Rendszeres kockazatértékelést végez a karbantartdsi folyamatokra vonatkozdan, és szikség esetén
frissiti az eljdrdsrendet. Biztositja, hogy a karbantartdsi tevékenységek soran hasznélt
szoftver/programok és firmware-ek megfeleljenek a legljabb biztonsagi kévetelményeknek és
frissitéseknek.

5. Rendszer- és informacio sértetlenség

Ezeket a rendelkezéseket egy adott elektronikus informacids rendszer tekintetében abban az esetben
kell alkalmazni, ha az adott elektronikus informacids rendszert a szervezet lizemelteti. Uzemeltetési
szolgaltatdsi szerz6dés esetén szerzGdéses kotelemként kell az aldbbiakat érvényesiteni, és azokat a
szolgaltatdnak kell biztositania.

5.1.Rendszer- és informacidsértetlenségre vonatkozé eljarasrend

A szervezet az alap biztonsdgi osztaly biztonsdgi osztaly kbvetelményeinek megfeleléen:
Eljarasrend kidolgozasa és dokumentélasa

Megfogalmazza, dokumentdlja és a szervezeten belil kihirdeti a rendszer- és informécidsértetlenségre
vonatkozd szabalyzatot (,N18 Rendszer- és informdcidsértetlenségi szabdlyzat”) és eljdrasrendet
(,N18.1 Rendszer- és informdcidsértetlenségi eljdrdsrend”).

e Azeljdrdsrend a szervezet informacidbiztonsagi szabalyzatanak szerves részét képezi.

e Az eljdrdsrend Osszhangban van a NIS2 irdnyelv kovetelményeivel és a vonatkozé nemzeti
jogszabdlyokkal.

Eljarasrend tartalma
e Részletesen leirja a rendszer- és informacidsértetlenség biztositdsanak mddszereit és eszkozeit.
e Meghatdrozza a sértetlenség ellenérzésének gyakorisdgat és modjat.

e Tartalmazza az incidenskezelési eljdrasokat, beleértve a 24/72 6ras jelentési kotelezettséget a
hatdsagfelligyeleti jogot gyakorld szerv részére, incidensek esetén.

Rendszeres fellilvizsgalat és frissités
e Azeljdrdsrendet legalabb évente, vagy jelent6s valtozdsok esetén azonnal fellilvizsgalja és frissiti.

o A és fellilvizsgalat sordn figyelembe veszi a legljabb fenyegetettségi trendeket és technoldgiai
fejlesztéseket.

Feleldsségi korok meghatarozasa

e Egyértelmien definidlja a rendszer- és informacidsértetlenséggel kapcsolatos felelésségi koroket
és szerepeket a szervezeten belll.
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e Kijeldl egy felel8s személyt vagy csoportot az eljardsrend karbantartdsara és végrehajtdsanak
felligyeletére.

Oktatas és tudatositas

e Rendszeres képzéseket tart a munkatdrsak szamdra a rendszer- és informdcidsértetienség
fontossagardl és az eljarasrend betartdsarol.

e Az Uj belép8k szdmara kotelez6 bevezet6 oktatast biztosit.
Megfelel6ség ellenbrzése
e Rendszeres bels§ auditokat végez az eljrasrend betartdsdnak ellendrzésére.

e Legaldbb kétévente fiiggetlen kiilsé auditot végeztet a jogszabalyi kdvetelményeknek vald
megfelelés értékelésére.

Incidenskezelés és jelentés

e Részletes eljardsokat dolgoz ki a rendszer- és informdacidsértetlenséget érinté incidensek
kezelésére.

o Biztositja a gyors reagélast és a 24/72 6ran belili jelentéstételt a hatdsagfeliigyeleti jogot gyakorld
szerv részére, incidensek esetén.

Technolégiai megoldasok

e Meghatdrozza és dokumentalja a rendszer- és informacidsértetlenség biztositdsahoz hasznalt
technoldgiai megoldasokat (pl. integritds-ellen&rzd szoftver/programokat, naplézasi rendszerek).

e Rendszeresen fellilvizsgalja és frissiti ezeket a megoldasokat a valtozé fenyegetettségi
kérnyezetnek megfelelGen.

Kockazatértékelés

® Rendszeres kockazatértékelést végez a rendszer- és informacidsértetlenséget érint6
fenyegetésekre vonatkozdan.

e A kockdzatértékelés eredményeit felhaszndlja az eljardsrend és a védelmi intézkedések
fejlesztésére.

Kiils6 partnerek kezelése

e Meghatdrozza a kiils6 partnerekkel és szolgdltatdkkal szemben tamasztott kovetelményeket a
rendszer- és informacidsértetlenség tekintetében.

e Rendszeres ellenérzéseket végez a partnerek megfelelGségének biztositdsara.

5.2.Feliigyelet

A biztonsagi események olyan események, melyek eltérnek a megszokott ligymenettél, zavarokat
okozhatnak és fenyegethetik az informaciok, illetve az informdcidéfeldolgozd eszk6zok bizalmasségat,
sértetlenségét és rendelkezésre 4llasat.

5.2.1. Definiciok és kategorizalas

e Biztonsagi események: A megszokott tgymenettdl eltéré események, amelyek potencidlisan
veszélyeztethetik az informaciok és az informacidfeldolgozo eszkdzok biztonsdgat.

e Informacidbiztonsagi incidensek: Az IBF vagy a szervezet vezetSje altal mindsitett olyan
biztonsagi események, melyek ténylegesen fenyegetik az informaciok, illetve az
informaciéfeldolgozo eszk6z6k bizalmassagat, sértetlenségét és rendelkezésre allasat.
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e Mindsitett incidens: A rendszerelemek (hardverek, szoftver/programok, adathordozdk
rendeltetésszer(i hasznalata kézben fellépd, normal mikodéstsl eltérd viselkedése.

A védelem gyenge pontjai: A rendszer, a folyamatok, illetve az abban részt vevd személyek olyan
tulajdonsagai, hianyossagai, melyek biztonsagi incidensek kialakuldsdhoz vezethetnek.

5.2.2. Eszlelés és jelentés

Biztonsdgi eseményt, illetve a védelem gyenge pontjait a szervezet minden munkatdrsa, a rendszereket
haszndl6 szerz6dott partnere és a projektekbe bevont harmadik felek észlelhetik, illetve annak 1étét
feltételezhetik. Biztonsagi eseményre —incidensre - utalé jelek lehetnek tébbek koz6tt:

e Adatok, informacidk, fajlok eltlinése, mddosulésa;

e Informaciéfeldolgozé eszk6z6k, adattarolok eltlinése, rongalédasa;

e Informacidfeldolgoz6 eszkdzok megszokottdl eltéré miikodése;

e Adatatvitel szokdsostdl eltérd lelassulasa;

e Bizalmas informacidk nem ellen6rzott, kiilsd csatorndbdl torténd visszahalldsa.

A szervezetnek nem kell bejelentenie azt a kiberbiztonsagi incidensk6zeli helyzetet és tizemeltetési
kiberbiztonsagi incidenst, amely (...) automatizmus altal kezelésre, elhdritasra kerilt és nem jart a
szolgdltatds degraddcidjaval. Az ismétl6dé kiberbiztonsagi incidenskdzeli helyzetet és lzemeltetési
kiberbiztonsagi incidenst a szervezet ez esetben is bejelenti.

5.2.3. Azonnali teendé6k és jelentési kételezettség

Els6dleges szabdly, hogy az informacidbiztonsagi incidensek gyandjanak felmeriilése esetén (incidens
észlelésekor) azonnal értesiteni kell:

e azinformacidbiztonsagi felelst (IBF),
e az adatvédelmi felel§st (DPO),
e azinformatikust/rendszergazdat,

e haa szervezet a 2024. évi LXXXIV. torvény® hatdlya ala tartozik, akkor a kritikus szervezet ellenallé
képességéért felelGs vezet6t,

e valamint a 7/2024. (Il. 5.) MK rendelet a rendelkezésre 3lldssal m(ikdd§ incidenskezel8 csoportot
(CSIRT)

A felhasznalénak TILOS az incidens kérulményeit 6nalldan vizsgélni, illetve megkisérelni elhéritani azt!

5.2.4. Kiegészitd intézkedések és folyamatok

Automatizalt felligyeleti rendszerek:
e Bevezetésre kerlilnek a gyors észlelés és reagalds érdekében.
e Folyamatos monitorozast és naploelemzést végeznek.
Jelentési kotelezettség:

e Biztositja a gyors reagalast és a 24/72 6rén bellli jelentéstételt a hatdsag felligyeleti jogot
gyakorlo szerv részére, incidensek esetén.

e Részletes incidensjelentési folyamat keril kidolgozasra és dokumentalasra.

® 2024. évi LXXXIV. torvény a kritikus szervezetek ellenallé képességérd| Forras:
https://net.jogtar.hu/jogszabaly?docid=a2400084.tv# - Wolters Kluwer - Minden jog fenntartva!

74792



NO1 Informdacidbiztonsagi Szabdlyzat

Rendszeres gyakorlatok:

e Evente legaldbb egy incidens-szimulécids gyakorlat végrehajtasa kotelezd.
e A tapasztalatok alapjdn az eljdrdsrend frissitésre kerdil.

Kiils6 partnerek bevonasa:

e Szerz8déses kotelezettségként szerepel a biztonsagi események azonnali jelentése.
e Rendszeres képzés és tajékoztatds biztositott a partnerek szamara.
Folyamatos kockazatértékelés:

e A felligyeleti rendszer hatékonysaganak rendszeres feliilvizsgdlata térténik.
o Ujfenyegetések és sebezhetéségek proaktiv azonositésa folyamatos.
Dokumentécié és nyomon kovethetdség:

e Minden észlelt esemény és incidens részletes dokumentalasra kerl.

e Azincidenskezelés teljes folyamata napldzésra és archivalasra kerl.
Utdlagos elemzés és tanulsagok levondsa:

e Minden jelent8s incidens utan részletes elemzés készdl.

e Az eredmények felhasznalasra keriilnek a védelmi intézkedések fejlesztésére.

5.2.5. Feliigyeleti eszk6z6k

A szervezet az informdcids rendszerei meghatarozott alapvet§ attributumainak gydijtésére és
elemzésére automata feliigyeleti eszkdzoket alkalmaz, 6sszhangban a kovetelményekkel.

Felligyeleti eszk6z6k alkalmazasa
Automatizalt monitorozas:

e A rendszer alapvet6 attribUtumainak (pl. merevlemez telitettség, CPU haszndlat) folyamatos
gy(jtése és elemzése.

e Valds ideji riasztasok bedllitasa kritikus kliszobértékek dtlépése esetén.
Gy(ijtendé informacidk:
e Az érintett rendszer dokumentécidja részletesen tartalmazza a gy(ijtendd informacidk kérét.
e A gyljt6tt adatok kore kiterjed a biztonsdgi eseményekre és a teljesitménymutatdkra is.
Aktiv elemek megfigyelése:

e Az elektronikus informécids rendszerben tizemel§ aktiv elemek tizemdllapotanak megfigyelése és
forgalmanak nyomon kovetése csak az informatikai vezet6 engedélyével lehetséges.

o A megfigyelést az érvényes térvények és iranyelvek betartasa mellett kell végezni.

e Csak az szervezet vezetSje altal engedélyezett hardver- és szoftver/program eszk&dzok
hasznalhatok erre a célra.

Felhatalmazas és jogosultsagok:

e Diagnosztikai megfigyel§ tevékenységet kizardlag az szervezet vezetSje éltal felhatalmazott
személyek végezhetnek.

e Ajogosultsagok rendszeres fellilvizsgdlata és dokumentaldsa kotelezd.

Tiltott tevékenységek:
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e Minden egyéb dllapot-, illetve forgalomfigyeld tevékenység gyakorlasa szigortan tilos.

e Atiltott tevékenységek kisérletét is napldzni és jelenteni kell.

Elemzés és jelentéskészités
Rendszeres elemzés:

e Az elektronikus informacids rendszer felligyeleti informdcidit az IBF éves rendszerességgel elemzi.
e Az elemzés kiterjed a trendek azonositdsara és a potencidlis kockazatok el6rejelzésére.
Jelentéskészités:

e Igény esetén az IBF részletes jelentést készit a felligyeleti informaciokrdl rendszerfellgyeleti
jelentés.

o A jelentések tartalmazzdk az észlelt anomalidkat és a javasolt intézkedéseket.
Fokozott kockazatkezelés:

e Fokozott kockdzatra utald jelek észlelése esetén az IBF azonnal javaslatokat tesz a szlikséges
intézkedésekre.

e A javaslatokat dokumentalni kell, és nyomon kell kdvetni azok végrehajtasat.
Incidenskezelés integracidja:

e Afellgyeleti eszkdzok altal észlelt kritikus eseményeket azonnal tovabbitani kell az incidenskezels
csoportnak (CSIRT).

e Az incidenskezelési folyamatot a felligyeleti adatok alapjan folyamatosan finomitani kell.
AdatmegGrzés és archivalas:

e A felligyeleti adatokat a jogszabalyi elGirdsoknak és a jogszabalyi kévetelményeknek megfelel
ideig meg kell Srizni.

e Az archivalt adatokat biztonsagos, csak arra jogosultak altal hozzaférheté modon kell tarolni.
Rendszeres fellilvizsgalat:
o A felligyeleti eszk6zok hatékonysagat és relevancidjat évente legalabb egyszer felil kell vizsgalni.

e A felllvizsglat eredményei alapjan szlikség esetén frissiteni kell a fellgyeleti stratégiat és
eszkdzoket.

Az elektronikus informacids rendszer felligyeleti informaciét az IBF havi vagy negyedéves
rendszerességgel elemzi, igény esetén jelentést készit azokrél. Fokozott kockdzatra utald jelek
észlelése esetén javaslatokkal él rendszerfellgyeleti informécids jelentés.

5.2.6. Biztonsagi riasztasok és tajékoztatasok

A szervezet a kdvetkez6 mddon kezeli a biztonsagi riasztasokat és tdjékoztatdsokat, 6sszhangban a
kovetelményekkel:

KulsG forrasok figyelése:

e Folyamatosan figyeli az NBSZ-NKI d&ltal a kritikus haldzatbiztonsédgi eseményekrdl és
sériilékenységekrdl kozzétett figyelmeztetéseket.

e Folyamatosan figyelemmel kiséri az NBSZ-NKI-tdl érkezs értesitéseket.
e Automatizdlt rendszert alkalmaz a kozlemények azonnali feldolgozasara.

e Figyelemmel kiséri a nemzetkdzi CERT-ek és biztonsagi szervezetek kdzleményeit.
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Részt vesz relevans informacidbiztonsdgi forumokon és szakmai kdzdsségekben.

Belsé riasztasi rendszer:

[ ]

Sziikség esetén belsd biztonsagi riasztdst és figyelmeztetést ad ki.
A belsé biztonsagi riasztast és figyelmeztetést eljuttatja az illetékes személyekhez.

Tébbcsatornds  kommunikéciét alkalmaz (e-mail, SMS, bels6 chat rendszer) a gyors
informéacidterjesztés érdekében.

A riasztdsokat az érintett rendszerek és felhasznaldk specifikus igényeihez igazitja.

Eseménybejelentési rendszer:

Kialakitia és mUkddteti a jogszabalyban meghatdrozott esemény bejelentési kotelezettség
rendszerét.

Kapcsolatot tart az érintett, jogszabélyban meghatarozott szervekkel.

Biztositja a gyors reagdlast és a 24/72 6ran beliili jelentéstételt a hatdsag felugyeleti jogot gyakorlo
szerv részére, incidensek esetén az ,N09.1.3 Biztonsdgi esemény bejelentési Grlap” dokumentum

megkiildésével.

Részletes szabalyozast ,NO9 Biztonsdgi eseménykezelési szabdlyzat” és ,N09.1 Biztonsdgi

eseménykezelési eljardsrend”-et dolgoz ki a jelentéskiteles események azonositdsara és a jelentések

elkészitésére.

Ellenintézkedések és valaszlépések:

Megfelel§ ellenintézkedéseket és vdlaszlépéseket tesz a beérkezett riasztdsok alapjan.
El&re kidolgozott véalaszforgatokényveket alkalmaz a gyakori fenyegetéstipusokra.
A riasztdsokat és fenyegetéseket kockazati szint alapjan priorizalja és kezeli.

Rendszeresen értékeli az ellenintézkedések hatékonysagat.

Folyamatos fejlesztés:

Minden jelentés incidens vagy riasztds utdn elemzést végez.
Az elemzés eredményeit felhaszndlja a védelmi intézkedések és folyamatok fejlesztésére.
Rendszeres gyakorlatokat tart a riasztdsi és valaszlépési folyamatok tesztelésére.

A gyakorlatok tapasztalatait beépiti a biztonsagi eljdrasrendbe.

5.3.Incidensek kezelése

Az incidensek kezelése sordn a szervezet vezetGje és az IBF dontenek a szikséges Iépésekrél,
figyelembe véve az alabbi f6bb iranyelveket és kdvetelményeket:

Dontéshozatal és végrehajtas:

A dontésekrdl irdsban értesitik az informatikust/rendszergazdat, aki felelGsséggel tartozik azok
haladéktalan végrehajtasaért.

A déntéshozatali folyamatba bevonjak az incidenskezel& csoportot (CSIRT) is.

Lokalizalas és terjedés megakadalyozasa:

A biztonsdgi incidensek érintett rendszerelemeit mindsitést kovet&en lokalizalni kell.

Meg kell akaddlyozni az esetleges tovébb terjedést (pl. haldzatrdl levélasztas, internet kapcsolat
megsziintetése, hardverelem kiemelése).
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Adatgyjtés és bizonyitékok régzitése:

e Be kell gy(jteni az 0Osszes relevdns adatot és bizonyitékot a biztonsdgi incidensrgl
(naplébejegyzések, okozott jelenségek stb.).

e Dokumentdlni kell az okozott fennakadasokat és karokat.

e A bizonyitékok gy(jtése sordn figyelembe kell venni a késGbbi esetleges jogi eljarasok
kovetelményeit.

Karcsokkentés és helyredllitas:
e Gondoskodni kell a kdrok enyhitésérdl.

e Biztositani kell a szervezeti funkcionalitds minimadlisan elvart szint( visszadllitisat az érintett
vezetSk dltal meghatarozott modon.

e A helyredllitast ugy kell végezni, hogy az kizarja vagy elfogadhat6é kockdzatira csdkkentse a
biztonsagi incidens megismétl6dését.

e Az incidensekrdl és az incidensek kovetkezményeibdl le kell vonnia a megfelel§ tanulsagokat és
minden esetben sziikséges a kockazatértékelésben figyelembe venni és a kockdzatkezelésben
beépiteni. Az incidenseket minden esetben dokumentaini kell figgetlenul attdl, hogy a szervezet
mik&désén belll milyen kimenetellel jart.

Teljes korl helyredllitas:
e Biztositani kell a szervezeti funkcionalitas teljes kord visszadllitasat.

e A helyreallitas sordn figyelembe kell venni a jogszabdly &ltal el§irt RTO (Recovery Time Objective)
és RPO (Recovery Point Objective) célokat.

Jelentéstétel:

Biztositja a gyors reagalast és a 24/72 6réan belili jelentéstételt a hatdsag feliigyeleti jogot gyakorld
szerv részére, incidensek esetén az (¥ N09.1.3 Biztonsdgi esemény bejelentési irlap ,,) c. dokumentum
kitoltésével és eljuttatasaval.

5.3.1. Tanulds az incidensekbél

Az IBF az Incidens nyilvantartdst (,N09.1.2 Biztonsdgi események napléja”) minden évben kiértékeli
még a vezetdségi atvizsgdlas elbtt. Ezen fellilvizsgalat soran kiilonos figyelmet fordit:

Ismétl6dd incidensek azonositdsa:

e Azismétl6dé incidensek mintazatainak felismerése és elemzése.
e Trendek azonositdsa az incidensek tipusaiban és gyakorisagaban.
Incidenskezelés hatékonysaganak vizsgalata:

e Azincidensek megfelel kezelésének vizsgalata.

e Azincidenskezelési folyamatok hatékonysdgdnak értékelése.
Fejlesztési lehetdségek azonositasa:

e Az incidensek el6forduldsi valdszin(iségét csokkents, &atfogd, az elektronikus informdcios
rendszert érints fejlesztési lehet6ségek azonositasa.

e Proaktiv biztonsagi intézkedések javaslata.
Jelentéskészités és intézkedések kezdeményezése:

e Afelllvizsgalatokrdl jelentést készit a szervezet vezetésének.
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o A jelentésben értékeli az incidenseket és sziikség esetén megel6z8, helyesbitd intézkedéseket
kezdeményez.

Tuddsmegosztdas és képzés:
e Azincidensekbdl levont tanulsdgokat beépiti a szervezet biztonsagi képzési programjdba.

e Rendszeres tajékoztatdst nydjt a munkatdrsaknak az aktualis fenyegetésekrél és védekezési
modszerekr6l.

Folyamatos fejlesztés:

e Az incidenskezelési folyamatokat és eljarasrendeket rendszeresen felllvizsgélja és frissiti az Uj
tapasztalatok alapjan.

e A jogszabdlyi kévetelményeinek valé megfelelést folyamatosan ellendrzi és szlikség esetén
korrigélja.
5.4.Naplézas

A szervezet informatikai rendszereinek tervezésekor és lizemeltetésekor az aldbbi napldzdsi
szabdlyokat kell alkalmazni, figyelembe véve a kbvetelményeket:

5.4.1. Altalanos alapelvek

1. A szervezet az elektronikus informdaciés rendszer kimeneti informacidit a jogszabalyokkal,
szabdlyzatokkal és az lizemeltetési kévetelményekkel 6sszhangban kezeli és Grzi meg, legaldbb 1
édvig, a jogszabaly kdvetelményeinek megfelelGen. Kiilon jogszabalyi elSiras esetén a megdrzési id§
jelent8sen eltérhet.

2. Az egyedi elszdmoltathatdsag érdekében a napldzasi funkcidkat ugy kell bedllitani, hogy a
felhasznéldi tevékenységek személyre széldan nyomon kévethet6k legyenek.

3. A napl6 tartalmazza a problémak megolddsahoz szlikséges adatokat az események és problémak
azonositasa érdekében, tdmogatva a 24/72 6ran belili incidensjelentési kotelezettséget az hatdsag
fellgyeleti jogot gyakorld szerv részére.

4. A jogosult felhaszndléi tevékenységek és jogosulatlan tevékenységekre iranyuld kisérletek
naplézasra kerlilnek a visszaélések felderitése érdekében.

5. A naplédllomanyokat minden rendszerben megbizhaté mddon védeni kell a jogosulatlan felfedés,
maédositas és torlés ellen, kiilénds tekintettel a kdzponti napldgy(jté rendszerre. A napléadatok
integritasat és hitelességét digitdlis aldirdssal vagy mads kriptografiai mddszerrel kell biztositani.

6. Anaplédliomanyok ellenbrzését szlikséges rendszeres id6kozonként elvégezni. Automata ellen&rzd
szoftver/program alkalmazdsa javasolt a gyors anomalia-detektalas érdekében.

7. A napléallomanyok adattartalmaba az informatikuson/rendszergazdan tul betekinthetnek: az IBF
és vagy az IBF altal irdsban felhatalmazott munkatdrs, a szervezet vezetjének irasban kiadott
engedélyével.

5.4.2. Technikai kévetelmények

Az elektronikus informacids rendszer:
e Napldzasi hiba esetén riasztdst kiilld a meghatarozott személyeknek vagy szerepkoroknek.

e FElvégzi a meghatarozott végrehajtandé tevékenységeket (pl. rendszer ledllitdsa, legrégebbi
naplébejegyzések feliilirdsa, naplézasi folyamat ledllitasa).

e Belsd rendszerdrakat hasznal a naplébejegyzések idébélyegeinek elGallitdsdhoz.
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o |d&bélyegeket rogzit a napldbejegyzésekben UTC vagy GMT szerint, megfelelve a szervezet éltal
meghatarozott id6mérési pontossagnak.

5.4.3. Naplézhaté események

‘A szervezet:

® Meghatdrozza az a napldézhatd és napldézando eseményeket, és felkésziti erre az elektronikus
informdcids rendszerét.

® [Egyerteti a biztonsagi naplo funkciokat a tobbi, napléval kapcsolatos informdciét igényl§
szervezeti egységgel.

e Megvizsgalja, hogy a naplézhaté események megfelelGek-e a biztonsdgi eseményeket kovetd
tényfeltaro vizsgalatok tdmogatasidhoz.

5.4.4. Napléinformacidk védelme

Az elektronikus informdcids rendszert ugy kell felépiteni, hogy az megvédje a napldinformdcidkat és a
naplokezel6 eszkdzdket a jogosulatlan hozzdféréssel, mddositassal és torléssel szemben.

5.4.5. Naplé tarkapacitas

A szervezet a napldzasra elegend6 méretl tarkapacitdst biztosit, figyelembe véve a biztonsagi
osztalyba sorolasbdl kovetkezd napldzasi funkcidkat és a 1 év meglrzési id6t kell biztositani.

5.4.6. Naplézasi hiba kezelése

Az elektronikus informadciods rendszer:
e Napldzasi hiba esetén riasztast killd a meghatdarozott személyeknek vagy szerepkoroknek.
e Elvégzi a meghatdrozott végrehajtandd tevékenységeket (pl. rendszer ledllitasa, legrégebbi
naplébejegyzések felilirdsa, napldzasi folyamat ledllitasa).
5.4.7. Naplévizsgalat és jelentéskészités

A szervezet:

e Rendszeresen feliilvizsgalja és elemzi az el6re meghatarozott napldbejegyzéseket nem megfelel6
vagy szokatlan m{ikddésre utald jelek keresése céljabol, automatizélt eszkdzok alkalmazasaval.

Az elemzés eredményeirdl jelentést készit ,,N04.1.2 Napléelemzés jelentés”.

® Jelenti a feltart problémdkat a meghatarozott személyeknek vagy szerepkéréknek.

® Legaldbb éves rendszerességgel fuggetlen audit keretében ellenérzi a napldzési rendszer
megfelel6ségét és hatékonysagat.

5.5.Kartékony kédok elleni védelem

A szervezet az aldbbi intézkedéseket alkalmazza a kédrtékony kédok elleni védelem érdekében,
figyelembe véve a kovetelményeket:

5.5.1. Altaldnos védelmi intézkedések

e A szervezet szamitégépes haldzatat, szervereit és munkadllomdsait folyamatosan, illetve
felhaszndloi jelzés alapjdn virusvédelmi szempontbdl figyelni kell. A virusfert6zés ellendrzésérél
és annak eredményérél nyilvantartast kell vezetni.
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e A preventiv virusvédelmet, a tartalom- és spamsz(irést és a hélézat hatdrvédelmet
hardvereszk8z6k és szoftver/program megoldasok biztositjak. Ezek kiszlrik a virusos lizeneteket,
a kéretlen leveleket, valamint letiltjdk meghatdrozott weblapok megnyitdsat.

e A honlapok megnyitasanak korlatozasat elsésorban a Nemzeti Kibervédelmi Intézet (GovCERT-
Hungary) altal kdzzétett tiltélistakbol, masodsorban helyi tiltélistakbdl kell eléallitani.

e A halézat hatdrvédelemi eszkdzeinek mikddését folyamatosan ellenérizni kell, a rendszer
elemeinek frissitésérdl automatizdlt mddszerrel gondoskodni kell. A frissitések hiba nélkiili
megtdrténtét ellendrizni kell, hiba esetén automatizalt riasztdsi mechanizmusokat alkalmazni.

A szervezetben a haldzat hatdrvédelmi, illetve virusvédelmi funkcidkat az ,N13 Biztonsdgtervezési
szabdlyzat”-ban felsorolt szoftver/programok valdsitjdk meg.

5.5.2. Felhaszndléi kotelezettségek

e Valamennyi felhasznaldnak kételessége minden téle telhetét megtenni annak érdekében, hogy
rosszindulaty kodot vagy tartalmat tartalmazé fajl ne keriljon fel a munkadllomasokra,
hordozhatd szamitdgépekre vagy a hédlézati adattaroldkra.

e A felhaszndldknak tilos a virusvédelmi alkalmazasok mikodését ledllitani.

e A felhasznalénak tilos virusirtét, személyes tizfalat vagy egyéb biztonsdgi szoftver/programot
6nalldan telepiteni.

e Kiils6 helyekr6l szdrmazé adattaroldkat csak szervezeti okbdl szabad hasznélni és a hasznalat el6tt
virusellen6rzésnek kell alavetni.

e Virusfertézés gyanuja vagy nem (izemszerli mikddés esetén a felhasznaldknak haladéktalanul
értesiteni kell az informatikus/rendszergazdat.

5.5.3. Technikai védelmi intézkedések

e A hatdrvédelmi szoftvereknek/programoknak folyamatosan kell m@ikodnitik, vizsgélva a bejévé
és kimendhaldzatforgalmat.

e A virusvédelemnek a klienseken rezidens mddon kell futnia, rendszeres id6kozonként
automatikus virusellendrzést végrehajtva.

e A virusvédelemnek ki kell terjednie a fajlokra, rendszeradatokra, hal6zati elemekre, web- és
email forgalomra.

e A hatdrvédelmi rendszer elemeinek frissitésérél automatizalt médszerrel kell gondoskodni, a
frissitések sikerességét ellenGrizni kell.

e Fejlett végpontvédelmi megolddsokat (EDR - Endpoint Detection and Response) kell alkalmazni
a kifinomult tdmaddasok észlelésére és elharitasara.

5.5.4. Incidenskezelés

e Virusfert8zés gyanuja esetén az informatikus/rendszergazda és vagy az IBF a fert6zott gépet
izolalja, annak haszndlatat a hiba elharitasdig felfliggeszti.

e Az incidenskezelési folyamatnak ki kell terjednie a kdrtékony kdédok altal okozott incidensek
gyors 24 6rén beliil jelentésére az hatosagfeluigyeleti jogot gyakorlo szerv részére, a jogszabaly
kévetelményeinek megfelel8en.
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5.5.5. Rendszeres feliilvizsgalat és fejlesztés

5.6

A kartékony kédok elleni védelmi rendszert legalabb évente fellil kell vizsgalni és sziikség esetén
fejleszteni kell.

A fellilvizsgalatnak ki kell terjednie az Uj tipusu fenyegetések elleni védekezési képességek
értékelésére és fejlesztésére.

Rendszeres (legaldbb éves) penetrdcids teszteket kell végezni a védelmi rendszer
hatékonysaganak ellenbrzésére.

. Hibajavitds, biztonsagi frissitések

Aszervezet dltal hasznalt szoftver/programok hibainak napvildgra keriilése esetén szdmitanilehet arra,
hogy az arté szandékd tdmaddk ezeket a biztonsagi réseket kihaszndlva prébalnak az informacios
rendszerbe behatolni, ezért elengedhetetlen, hogy a szoftver/programgyartdja éltal készitett javitasok
(frissitések) a lehet6 leghamarabb telepitésre keriljenek. A szervezet informatikus/rendszergazda a
fentiek megvaldsuldsa érdekében az aldbbi intézkedéseket teszi, figyelembe véve a kdvetelményeket:

5.6.1. Hibdk azonositasa és jelentése

Azonositja az elektronikus informacids rendszer hibdit bels6 eljarasrendje alapjan.

A feltdrt hibdkat haladéktalanul jelenti a megfelel belsé férumoknak és sziikség esetén a
hatdsagfelligyeleti jogot gyakorld szerv részére, 6sszhangban a jogszabaly altal meghatdrozott
24/72 6rés jelentési kotelezettségével.

Rendszeres sebezhet8ségi vizsgdlatokat végez a potencidlis biztonsdgi rések proaktiv feltardsa
érdekében.

5.6.2. Hibajavitas és frissitések kezelése

5.6.

5.6.

Kijavitja vagy kijavittatja az azonositott hibakat, prioritast adva a kritikus rendszernek.

Telepités el6tt teszteli a hibajavitdssal kapcsolatos szoftver/program frissitéseket az érintett
szervezeti egység feladatelldtdsdnak hatékonysaga és a szdba j6heté negativ hatasu
kovetkezmények szempontjabdl.

A teszteléshez elkiilonitett tesztkdrnyezet)et kell hasznalni, amely reprezentativ a valds miikodési
kérnyezetre.

3. Kritikus frissitések kezelése

A biztonsdagkritikus szoftver/programokat a frissitésiik kiaddsat kdvetéen a leheté legrévidebb id6n
belll, de legkésébb 14 napon bellil telepiti vagy telepitteti.

Siirg8s esetekben (pl. aktivan kihasznalt sebezhet&ségek) gyorsitott eljarast alkalmaz a frissitések
azonnali telepitésére.

4. Konfiguraciokezelés

Beépiti a hibajavitdst a funkcidk kezelési folyamatba, biztositva a véltozdsok nyomon
kovethetségét.

Dokumentalja az 6sszes végrehajtott frissitést és hibajavitast, beleértve a telepités id6pontjat és
a felel6s személyt.
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5.6.5. Automatizalas és monitoring

® Ahol lehetséges, automatizalt frissitési mechanizmusokat alkalmaz a gyors és konzisztens
hibajavitas érdekében.

® Folyamatosan monitorozza a frissitések sikerességét és hatékonysagat.

5.6.6. Rendszeres feliilvizsgalat

e Legaldbb negyedévente feliilvizsgdlia a hibajavitasi és frissitési folyamatokat, biztositva azok
hatékonysdgdt és a jogszabalyi kbvetelményeknek valéd megfelelést.

e Az fellilvizsgalat eredményeit dokumentalja és szlikség esetén fejleszti a folyamatokat.

5.6.7. Képzés és tudatositas

e Rendszeres képzéseket tart az informatikai személyzet szdmara a legujabb hibajavitasi és frissitési
gyakorlatokrél.

e Tudatosité oktatdsokat szervez a felhasznalok szédmdra a frissitések fontossagardl.
6. Rendszer- és kommunikaciévédelem

6.1. Rendszer- és kommunikaciévédelmi eljarasrend

A szervezet a kovetkezd intézkedéseket teszi a rendszer- és kommunikacidvédelem érdekében,
figyelembe véve az kritikus biztonsagi kdvetelményeit:

Eljarasrend kidolgozdsa és dokumentalasa

e Megfogalmazza, és a szervezetre érvényes kdvetelmények szerint dokumentalja a rendszer- és
kommunikaciévédelmi eljarasrendet.

Az eljdrasrend tartalmazza a rendszer- és kommunikdciovédelmi szabdlyzatot (,N17 Rendszer- és
kommunikdciovédelmi szabdlyzat”) és az ahhoz kapcsolddd ellenbrzések megvaldsitdsat segité
elemeket.

A részletes szabdalyozast az ,N17.1 Rendszer- és kommunikdciévédelmi eljardasrend” c. eljarasrend
tartalmazza.

Kihirdetés és hozzaférhetbség

e Az eljdrdsrendet kihirdeti a szervezeten beliili szabalyozédsdban meghatdrozott személyek vagy
szerepkorok szamara.

e Biztositja, hogy az eljarasrend kénnyen hozzéférhetd legyen az érintett munkatarsak szdmara,
példdul belsd héldzati tarhelyen vagy dokumentumkezel& rendszerben.

Rendszeres feliilvizsgalat és frissités

e A rendszer- és kommunikdciévédelmi eljarasrendet vagy mds belsé szabalyozdsdban
meghatdrozott gyakorisaggal, de legalabb évente felulvizsgalja és frissiti.

e A feliilvizsgalat soran figyelembe veszi a technoldgiai valtozdsokat, Uj fenyegetéseket és a
jogszabdlyi el6irdsok esetleges médosulasait.

Felel8sségi korok meghatarozasa

e Egyértelmiien definiélja a rendszer- és kommunikaciévédelemmel kapcsolatos felel6sségi kdroket
és szerepeket a szervezeten belil.
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e Kijelol egy felel8s személyt vagy csoportot az eljarasrend karbantartdsara és végrehajtéasénak
felligyeletére.

Oktatas és tudatositds

e Rendszeres képzéseket tart a munkatarsak szamdra a rendszer- és kommunikacidvédelem
fontossdgdrol és az eljarasrend betartdsarsl.

e Tudatositdé programokat indit a felhasznaldok szémdra a biztonsdgos kommunikdcids
gyakorlatokrol.

MegfelelGség ellendrzése
e Rendszeres bels6 auditokat végez az eljarasrend betartdsanak ellenérzésére.

e Legaldbb kétévente fliggetlen kiils6 auditot végeztet a jogszabaly kévetelményeknek vald
megfelelés értékelésére.

Incidenskezelés és jelentés

e Részletes eljarasokat dolgoz ki a rendszer- és kommunikdcidvédelmet érint6 incidensek
kezelésére.

e Biztositja a gyors reagdlast és a 24/72 éran bellili jelentéstételt a hatdsagfeligyeleti jogot gyakorld
szerv részére, incidensek esetén.

Technolégiai megoldasok

e Meghatdrozza és dokumentdlja a rendszer- és kommunikaciévédelem biztositdsdhoz hasznalt
technoldgiai megoldasokat (pl. tlzfalak, titkositdsi eszk6zok, VPN-ek).

e Rendszeresen feliilvizsgalja és frissiti ezeket a megoldasokat a valtozd fenyegetettségi
kornyezetnek megfelel6en.

Egyiittm{ikodés és informaciomegosztas

e Kialakitja az egyuttm(ikodés és informaciomegosztds csatorndit mds szervezetekkel és
hatésdgokkal felligyeleti jogot gyakorld szerv a rendszer- és kommunikdcidvédelem teriiletén.

e Részt vesz relevéns szakmai férumokon és informaciomegoszt6 platformokon.
Kockazatértékelés és -kezelés

e Az eljdrasrendbe beépiti a rendszeres kockdzatértékelés és -kezelés folyamatat, kiildnds
tekintettel a rendszer- és kommunikaciévédelmi aspektusokra.

® A kockdzatértékelés eredményeit felhaszndlja az eljdrésrend és a védelmi intézkedések
fejlesztésére.

6.2.Hatarok védelme

Az elektronikus informacids rendszer felligyeli és ellenérzi a kiilsé hatarain térténd, valamint a rendszer
kulcsfontossdgu belsé hatdrain torténé kommunikdciét. A z6ndk kdzdtti kommunikdciéd csak
szabdlyozott formaban, hatarvédelmi rendszer beiktatdsaval biztosithaté. Jelen fejezetben rogzitett
szabalyok betartdsa alapvetd kovetelmény, megszegése sulyos biztonsagi eseménynek tekintendd.

6.2.1. Vezeték nélkiili technolégidk szabalyozasa

A szervezet bels8 szabdlyozdsdban felhaszndlasi korlatozdsokat, konfiguraldsra és kapcsolédasra
vonatkozd kévetelményeket, valamint technikai Utmutatét ad ki a vezeték nélkiili technolégidk
kapcsan, valamint engedélyezési eljarast folytat le a vezeték nélkiili hozzaférés feltételeként.

84/92



NO1 Informéciébiztonsdgi Szabalyzat

6.2.2. Alapvets szabalyok és védelmi intézkedések

A kiilénb6z8 zéndk (pl. intranet -> internet) kozotti kommunikdcid tlzfal dltal kontrollalt. Emellett
fejlett behatolas-észlels és -megel6z6 rendszereket (IDS/IPS) kell implementdlni a hatarvédelem
meger§sitésére.

Ha egy kommunikdcids csatorna nincs kiilén engedélyezve, az tiltott.

Az egyes haldzati zndk kozotti kapcsolat létrehozdsakor az aldbbiakat kell figyelembe venni:

A kapcsolat legyen megfelel6 erésségii titkositassal biztositva;

A kapcsolat legyen megfelel6 er6sségil azonositasi algoritmussal ellatva.

A kapcsolat megval6sitdsahoz ajanlott technolégiak (ebben a sorrendben):

VPN kapcsolat kiépitése

SSL/TLS kapcsolat kiépitése

Egyedi, titkositott és azonositott kapcsolat kiépitése

Automatizalt fenyegetés-intelligencia megoldasokat kell bevezetni a hatdrvédelmi rendszerek
naprakész védelmének biztositasara.

6.2.3. Tizfal konfiguracié és karbantartds

Az alkalmazott tiizfal bedllitdsainak meghatarozasa a rendszergazda hataskorébe tartozik, melyet
az IBF véleményezhet.

A tlzfal-funkcidé mddositdsanak igényét, valamint annak jovahagydsdt és végrehajtasat
dokumentalni kell.

A mddositas végrehajtasa a kijelolt rendszergazda feladata.

A hatarvédelmi rendszerek funkcidjat, mddositasait és incidenseit részletesen dokumentalni kell,
és rendszeres auditnak kell aldvetni.

6.2.4. Nyilvanos rendszerelemek elkiilonitése

A nyilvdnosan hozzaférhet6 rendszerelemeket fizikailag vagy logikailag alhalézatokban kell elhelyezni,
elklilonitve a belsé szervezeti hdldzattdl.

6.2.5. Folyamatos ellenérzés, frissités és kockazatértékelés

A héldzati hatarvédelem eszkdzeinek miikddését folyamatosan ellendrizni kell, annak rendszeres
frissitésérdl kiemelt figyelemmel kell gondoskodni!

Legaldbb évente egyszer dtfogd kockazatértékelést kell végezni a hatdrvédelmi rendszerekre
vonatkozdan, figyelembe véve az Uj fenyegetéseket és sebezhetbségeket.

Evente legaldbb egyszer kiils6 szakért6k bevondséval penetrdcids teszteket kell végezni a
hatarvédelmi rendszerek hatékonysaganak ellenérzésére.

6.2.6. Incidenskezelés és jelentés

A hatarvédelmi rendszereket érinté kritikus incidenseket 24 éran belil jelenteni kell az hatésag
felligyeleti jogot gyakorlo szerv részére, 6sszhangban a jogszabaly kdvetelményekkel.

6.2.7. Képzés és tudatositas

Rendszeres képzéseket kell tartani a hatarvédelemért felels személyzet szdmara a legUjabb
fenyegetésekrél és védelmi technikdkrél.
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6.2.8. Kriptografiai kulcsok elGéllitasa és kezelése

Az elektronikus informacids rendszer szabvanyos, a jogszabdlyokban biztonsédgosnak mindsitett
kriptografiai muveleteket valdsit meg. A kovetelményeiknek megfelelen a szervezet az aldbbi
intézkedéseket alkalmazza:

6.2.9. Kriptografiai m(iveletek

e Csak olyan kriptogréfiai algoritmusokat és protokollokat hasznél, amelyek megfelelnek a hatdlyos
magyar és eurdpai unids jogszabdlyoknak és szabvanyoknak.

® Rendszeresen fellilvizsgalja és sziikség esetén frissiti a haszndlt kriptogréfiai megoldédsokat,
figyelembe véve a legljabb biztonsagi ajanlasokat és fenyegetéseket.

e A kriptogréfiai kulcsok generdldsdhoz megfelel§ entrépiaforrdst hasznal, biztositva a kulcsok
véletlenszer(iségét és erésségét.

6.2.10. Kulcskezelés

e Kidolgoz és alkalmaz egy atfogd kulcskezelési eljarasrendet, amely kiterjed a kulcsok generélasara,
taroldsdra, elosztasara, visszavonasdra és megsemmisitésére.

® A kriptografiai kulcsokat biztonsagos, hardveres kulcstaroldkban (HSM - Hardware Security
Module) tarolja, kiilénosen a kritikus rendszerek esetében.

e Rendszeres id6kozonként (legaldbb évente) elvégzi a kulcsok rotacidjdt, csokkentve a
kompromittdlédas kockazatat.

e Tdbbfaktoros hitelesitést alkalmaz a kulcsokhoz valé hozzaférés soran.

6.2.11. Tavoli eszkdzok kezelése

Az elektronikus informdcids rendszer meggdtolja az egylittm(kodésen alapulé szamitdstechnikai
eszkdzok (pl. kamerdk, mikrofonok) tdvoli aktivalasat, kivéve, ha a szervezet engedélyezte azt, és
kozvetlen jelzést nyujt a tavoli aktivitasrdl azoknak a felhasznaldknak, akik fizikailag jelen vannak az
eszkdznél. Ennek érdekében:

e Technikai megolddsokat implementdl az eszkdzok nem engedélyezett tdvoli aktivaldasanak
megakadalyozésara.

e Vizuadlis vagy hangjelzést alkalmaz az eszk6z6k aktivalasakor, biztositva a felhasznaldk azonnali
tajékoztatasat.
e Rendszeres auditot végez a tavoli eszk6z6k hasznalatardl és az aktivalasi eseményekrél.

6.2.12. Folyamatok elkiilonitése

Az elektronikus informadcids rendszer elkllonitett végrehajtasi tartomanyt tart fenn minden végrehajtd
folyamat szdmara. Ennek megvaldsitdsa érdekében:

e Virtualizacids vagy konténertechnoldgiakat alkalmaz a folyamatok izolaldsara.

e Rendszeres biztonsagi ellendrzéseket végez a folyamatok elkilénitésének hatékonysagara
vonatkozoan.

e Monitorozza és napldzza a folyamatok kozotti esetleges nem engedélyezett interakcidkat.
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6.2.13. Képzés és tudatositas

Rendszeres képzéseket tart a kriptogréafiai megoldasokért felel@s személyzet szamara a legljabb
technoldgidkrdl és biztonsagi gyakorlatokrdl. Tudatositd oktatdsokat szervez a felhasznaldk szdmadra a
biztonsdgos kriptogréfiai gyakorlatok alkalmazdsarél.

6.2.14. Incidenskezelés és jelentés

Kriptogréfiai incidensek (pl. kulcs kompromittdlodds) esetén azonnali intézkedési tervet alkalmaz. A
kritikus kriptogréfiai incidenseket 24 6éran belll jelenti az hatdsdg fellgyeleti jogot gyakorlé szerv
részére, 6sszhangban a jogszabaly kévetelményekkel.

6.2.15. Dokumentacid és audit

Részletes dokumentdcidt vezet a kriptogréfiai megolddsokrdl, kulcskezelési eljérasokrol és funkcidkrol.
Rendszeres (legalabb éves) flggetlen auditot végeztet a kriptografiai rendszerek és gyakorlatok
megfeleléségének ellenérzésére.

6.3. Hitelesités szolgaltatok tanusitvanyanak elfogadasa

Az elektronikus informacids rendszer a hitelesités szolgaltatdk tanusitvanyainak elfogadasa soran a
kovetkez§ intézkedéseket alkalmazza:

6.3.1. Elfogadott tanusitvanyok

Az elektronikus informdcids rendszer kizardlag a Nemzeti Média- és Hirkozlési Hatdsag (NMHH)
elektronikus alairassal kapcsolatos nyilvantartasédban szerepl§ hitelesités szolgaltatdk altal kibocsétott
tanusitvanyokat fogadhatja el a szervezeten kivili felhasznalék hitelesitéséhez.

A rendszer rendszeresen (legaldbb havonta) ellendrzi és frissiti az elfogadott hitelesités szolgdltatdk
listdjat az NMHH nyilvéntartasa alapjdn.

6.3.2. Kriptografiai modulok hitelesitése

Az elektronikus informdciés rendszer egy adott kriptografiai modulhoz valé hitelesitésre olyan
mechanizmusokat hasznal, amelyek megfelelnek a kriptogréfiai modul hitelesitési Utmutatdjanak.

A kriptogréfiai modulok hitelesitési mechanizmusait rendszeresen (legalabb évente) feliilvizsgalja és
sziikség esetén frissiti a szervezet.

6.3.3. Tanusitvanyok kezelése

A rendszer automatikusan ellenérzi a beérkezé tanusitvanyok érvényességét, beleértve a lejarati
datumot és a visszavondsi statuszt. Implemental egy tanusitvany-visszavondsi lista (CRL) vagy online
tanusitvany-allapot protokoll (OCSP) alapu ellen6rzési mechanizmust.

6.3.4. Napl6zds és monitorozas

A rendszer napldzza a tanusitvanyokkal kapcsolatos Gsszes mlveletet, beleértve az elfogadast,
elutasitast és letiltott belépési - hitelesitési kisérleteket. Rendszeres (legaldbb heti) ellenérzést végez
a napldféjlokban a gyanus tevékenységek azonositasa érdekében.

6.3.5. Incidenskezelés

A szervezet kidolgoz és alkalmaz egy eljardsrendet a tanusitvanyokkal kapcsolatos biztonsagi
incidensek kezelésére. A kritikus incidenseket 24 éran belll jelenti a hatdsagfeliigyeleti jogot gyakorld
szerv részére.
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6.3.6. Oktatds és tudatositas

Rendszeres képzést biztosit a rendszer adminisztratorok és biztonsdgi személyzet szdmdéra a
tanusitvanykezelés és a kapcsolodd biztonsagi kérdések feladatkérében.

Tudatosité oktatdsokat szervez a felhasznaldk szaméra a biztonsdgos tanusitvany hasznélatrdl.

6.3.7. Dokumentdcio és fellvizsgalat

Részletes dokumentdciot vezet a tanusitvanykezelési folyamatokrél és funkciokrél.

Evente feliilvizsgélja és szitkség esetén frissiti a tanusitvanykezelési eljdrdsokat és szabélyzatokat.

6.3.8. Biztonsagos név/cim feloldé szolgaltatasok

Az elektronikus informacids rendszer a név/cim feloldasi szolgdltatdsok terén a kovetkezd
intézkedéseket alkalmazza:

6.3.9. Kiegészité adatok biztositasa

A név/cim feloldasi kérésekre a hiteles adatokon kiviil az informdcid eredetére és sértetlenségére
vonatkozo kiegészité adatokat is biztosit. Amennyiben a rendszer egy elosztott, hierarchikus névtar
részeként makodik, jelzi az utddtartomanyok biztonséagi dllapotat. Tdmogatja és hitelesiti az utéd- és
el6dtartomanyok kozotti bizalmi lancot, amennyiben azok tdmogatjdk a biztonsdgos feloldasi
szolgdltatasokat.

6.3.10. Biztonsagos feloldasi szolgaltatas

Az elektronikus informacids rendszer eredet hitelesitést és adatsértetlenség ellendrzést kér és hajt
végre a hiteles forrasbdl szarmazé név/cim feloldé valaszokra. Implemental rekurziv vagy gyorsitétarat
haszndlé felolddst a biztonsdgos név/cim feloldé szolgéltatds érdekében. Rendszeresen (legaldbb
havonta) ellenérzi és frissiti a gyorsitotarban tarolt adatokat a pontossag és aktualitds biztositdsa
érdekében.

6.3.11. Architektura és tartalékok

Azok az elektronikus informacids rendszerek, amelyek egyiittesen biztositanak név/cim feloldasi
szolgdltatdst a szervezet szdmara, hibat(iré kialakitassal rendelkeznek. A szervezet megvaldsitja a belsé
és kilsg szerepkorok szétvalasztasdt a név/cim feloldasi szolgaltatasok terén.

Redundédns név/cim feloldé szervereket alkalmaz a szolgdltatds folyamatos elérhetéségének
biztositasa érdekében.

6.3.12. Biztonsagi intézkedések

Implemental DNSSEC (Domain Name System Security Extensions) protokollt a DNS-lekérdezések és -
vélaszok integritadsanak és eredetiségének biztositasara. A szervezet alkalmaz DNS-over-HTTPS (DoH)
vagy DNS-over-TLS (DoT) protokollt a DNS-lekérdezések titkositdsara.

Rendszeresen vizsgdlni kell (legaldbb negyedévente) és frissiteni kell a DNS-protokollokat
szoftver/programokat és funkcidkat a legdjabb biztonségi javitdsok alkalmazasa érdekében.

6.3.13. Monitorozas és naplézas

Folyamatosan monitorozza a név/cim feloldd szolgéltatdsok mikodését és teljesitményét.

A szervezet napldzza a DNS-lekérdezéseket és -vélaszokat, kiilonos tekintettel a gyanus vagy anomilis
tevékenységekre. Rendszeresen (legaldbb hetente) elemzi a napldféjlokat a potencidlis biztonsagi
fenyegetések azonositdsa érdekében.
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6.3.14. Incidenskezelés

A szervezet kidolgoz és alkalmaz egy eljérésrendet a név/cim feloldé szolgaltatasokkal kapcsolatos
biztonséagi incidensek kezelésére.

Biztositja a gyors reagaldst és a 24 6ran bellli jelentéstételt a hatdsag felligyeleti jogot gyakorld szerv
részére, incidensek esetén.

6.3.15. Oktatas és tudatositas

Rendszeres képzést biztosit a rendszeradminisztratorok szédmdra a biztonsdgos név/cim feloldd
(szolgdltatasok konfiguraldsardl és karbantartasardl. Tudatositd oktatdsokat szervez a felhasznalok
szamdra a biztonsagos DNS-hasznalat fontossagérol.

6.3.16. Dokumentacio és fellilvizsgalat

A szervezet részletes dokumentaciét vezet a név/cim feloldé szolgaltatdsok funkcidjarél és
miikddésérél. Evente feliilvizsgalja és sziikség esetén frissiti a név/cim feloldd szolgltatasokkal
kapcsolatos eljardsokat és szabalyzatokat.

6.4.Tulterheléses (szolgaltatas megtagadas alapu) tamadas elleni védelem

Az elektronikus informacids rendszer a kovetkezd intézkedéseket alkalmazza a tulterheléses
szolgaltatds megtagadas jelleg(i tdmadasokkal szembeni védelem érdekében, figyelembe véve a
jogszabdlyban meghatarozott kdvetelményeit:

6.4.1. Védelmi intézkedések

Tulterheléses tdmadasok azonositdsa:

e A rendszer folyamatosan monitorozza a forgalmat, észlelve a gyanus aktivitdsokat, amelyek
tulterheléses tdmaddsra utalhatnak.

e Implementalja a forgalom-elemz§ eszkdzoket, amelyek képesek azonositani a normalistdl eltérd
mintakat.

Biztonsagi intézkedések bevezetése:

e Bevezetésre keriilnek tlzfalak és behatolds-észlel§ rendszerek (IDS/IPS), amelyek képesek
blokkolni a gyanus forgalmat.

e A rendszer terheléselosztdokat alkalmaz a forgalom elosztdsdra, csékkentve ezzel a célzott
er6forrasok terhelését.

Korlatozasok alkalmazasa:

e A szolgdltatds megtagaddsos tdmadésok hatdsainak korldtozasa érdekében elére meghatérozott
biztonsagi intézkedéseket kell bevezetni, példdul:

e Korlatozott szamu kérések fogaddsa egy adott idészak alatt (rate limiting).

e IP-cimek ideiglenes blokkolasa, ha azok gyanus aktivitdst mutatnak.

6.4.2. Incidenskezelési eljaras

Incidens jelentése:

e Tulterheléses tdmadds gyanuja esetén azonnal értesiteni kell az informatikai vezet6t és az
incidenskezel8 csoportot (CSIRT).

o Atdmadas részleteit és a valaszlépéseket dokumentdini kell.
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Gyors reagalas:

Az incidenskezel& csoport azonnali intézkedéseket hoz a tamadas elhdritdsdra, beleértve a
forgalom blokkolasat vagy atirdnyitdsat.

Atdmadds sordn szerzett tapasztalatokat értékelni kell a jov6beli védekezési stratégiak fejlesztése
érdekében.

6.4.3. Rendszeres feliilvizsgalat

Védelmi intézkedések hatékonysiganak ellenérzése:

Rendszeresen (legaldbb negyedévente) feliil kell vizsgdini a tulterheléses tdmaddsok elleni
védelmi intézkedések hatékonysagat.

Az auditok sordn azonositott hianyossagokat észlelve sziikség esetén javitd intézkedéseket kell
hozni.

Frissitések és fejlesztések:

Avédelmi rendszerek szoftver/programokat és funkcidit rendszeresen frissiteni kell, hogy az adott
rendszer védett legyen a legujabb fenyegetésekkel szemben.

Rendszeresen értékelni kell a legljabb technoldgidkat és megolddsokat, amelyek javithatjdk a
védekezési képességeket.

6.4.4. Képzés és tudatositas

Felhasznal6i tudatossag novelése:

Rendszeres oktatdsokat kell tartani a felhaszndlok szamara a tllterheléses tdmaddsokkal
kapcsolatos ismeretekrél és megel&zési technikdkrol.

Tudatosité oktatdsokat biztosit a felhasznaldk szamara arrdl, hogyan ismerhetik fel gyanus
tevékenységeket, amelyeket jelenteniiik kell.

6.4.5. Dokumentacié

Naplézas és jelentéskészités:

Minden tulterheléses tdmadassal kapcsolatos eseményt napldzni kell, beleértve a vélaszlépéseket
is.

Evente jelentést készit az incidensek kezelésérsl és az alkalmazott védelmi intézkedések
hatékonysagarél.

7. Biztonsagi besorolas

Adatbiztonsdg szempontjdbdl a szervezet kezelésében 1évé EIR-eket, elektronikus formdban tarolt
informdcidkat, eszkozoket, eréforrdsokat és szolgaltatdsokat a kezelt adatok bizalmasséga,
sértetlensége és rendelkezésre dlldsa szempontjabdl a jogszabalyban el8irt médon — a kockazat
noévekedésével ardnyosan névekvé - biztonsagi osztalyokba kell sorolni.

Biztonsagi osztalyba sorolas és feliilvizsgalat

A szervezet EIR-einek biztonsagi osztdlyba sorolasat az 1. szamu melléklet tartalmazza.

A besorolast évente felll kell vizsgdlni, figyelembe véve az (j fenyegetéseket és sebezhetéségeket,
valamint az elektronikus informdciés rendszereket érint6 valtozdsokat.
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A szervezet kdzérdekbd! nyilvénos adatokat kezel, valamint kézérdekbdl nem nyilvénos adatokat is

st

kezel; mindsitett adatokat kezel és szervezetel érdekbdl bizalmas adatokat kezel.
incidenskezelés és jelentési kbtelezotiség

A magasabb biztonsdgi osztdlyba sorolt rendszereket érinté incidenseket 24 dran belil jelenteni kell az
hatdsag feligyeleti ;Lsgéji gygkm G szery részére,
Dokumentdacié és audit

, :

Evente fliggetlen auditot kell végezni a biztonsagi osztalyba sorolds megfeleldségének ellenbrzésére.
A biztonsagi osztélyba sorolds folyamatat és eredménveit részletesen dokumentaini kell.
Képzés és tudatositas

A munkatdrsakat rendszeresen képezni kell a megaliapitott biztonsdgi osztdly a felhaszndldkra
vonatkozd elbirasirdl, azok be nem tartdsa esetén alkalmazhatd jogkdvetkezményekrl

Tudatositd oktatdsokat kell szervezni a biztonségi osztélyoknak megfelelé adatkezelési gyakorlatokrdl.

Biztonsagi osztdlyba sorolds

A szervezet valamennyi EIR-je a Kibertv. alapjan meghatdrozott kritériumok szerint az alap bizionsag
osztélyba kerliit besoroldsra.
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NO1 Informdcichiztonsagi Szabalyzat

A kockézatértékelés eredményeit dokumentalni kel és fel kell hasznalni a biztonsagi intézkedések
fejlesztésére.

A biztonsdgi osztalyba soroléds sordn kiilon figyelmet kell forditani a jogszabaly altal meghatarozott
kritikus rendszerek azonositasara, amelyekre specidlis védelmi intézkedéseket kell alkalmazni.

A szervezet jellemzéi és adatkezelése

A szervezet vagy szervezeti egység szakfeladatait tdmogatd elektronikus informdcids rendszert
hasznal, de nem Gzemelteti azt.

A szervezet kézérdekbdl nyilvanos adatokat kezel, valamint kdzérdekbdl nem nyilvanos adatokat is
kezel; mindsitett adatokat kezel és szervezetei érdekbél bizalmas adatokat kezel.

Iincidenskezelés és jelentési kdtelezettség

A magasabb biztonsagi osztalyba sorolt rendszereket érintd incidenseket 24 érén beliil jelenteni kell az
hatdsag feligyeleti jogot gyakorlo szerv részére.

Dokumentdcio és audit

Evente fiiggetlen auditot kell végezni a biztonsagi osztdlyba sorolds megfelel§ségének ellendrzésére.
A biztonségi osztalyba sorolds folyamatét és eredményeit részletesen dokumentaini kell.

Képzés és tudatositas

A munkatarsakat rendszeresen képezni kell a megallapitott biztonsagi osztdly a felhasznalokra
vonatkozo elGirdsirdl, azok be nem tartésa esetén alkalmazhato jogkdvetkezményekrdl.

Tudatositd oktatdsokat kell szervezni a biztonsagi osztélyoknak megfelels adatkezelési gyakoriatokrél.
Biztonsdgi osztalyba sorolds

A szervezet valamennyi EIR-je a Kibertv. alapjan meghatdrozott kritériumok szerint az alap biztonsagi
osztalyba keriilt besoroldsra.

Pet@fibanya, 2025. junius 19

Dr. Gyiran- 1 fV .
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Jovahagyo Vérfi Andrés IBF
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Petéfibanyai Polgadrmesteri Hivatal

Megismerési nyilatkozat

A 2025. junius 19-t6] hatdlyos NO1 informacié biztonsagi szabalyzatban foglaltakat

megismertem. Tudomasul veszem, hogy az abban leirtakat a munkam soran koteles vagyok
betartatni.
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